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ATTO DI DESIGNAZIONE A RESPONSABILE DEL TRATTAMENTO Al SENSI DELL’ART. 28 DEL
REGOLAMENTO GENERALE PER LA PROTEZIONE DEI DATI PERSONALI 2016/679/EU -
ADDENDUM AGLI ATTI DI AFFIDAMENTO INDICATI NELL’ALLEGATO |

tra

I’'Universita degli Studi di Messina, in qualita di titolare del trattamento - con sede legale in

Piazza Pugliatti n. 1, CAP 98122 MESSINA (ME) Codice Fiscale 80004070837 e Partita IVA

00724160833 - nella persona del Prof. Salvatore Cuzzocrea, nella qualita di Rettore, il quale

dichiara di essere munito di tutti i necessari poteri per la sottoscrizione del presente atto

e

il Consorzio Interuniversitario CINECA, con sede legale in Via Magnanelli n. 6/3, CAP 40033

Casalecchio di Reno (Bologna), Codice fiscale 00317740371, P. IVA 00502591209,

rappresentato dal Direttore Generale Dott. David Vannozzi

Premesso che

a) L'Universita degli studi di Messina & una istituzione pubblica dotata di autonomia,
impegnata nello svolgimento dei compiti istituzionali di didattica, ricerca e terza
missione. Nell’ambito dei principi di autonomia riconosciuti dalla Costituzione e
specificati dalla Legge, I'Universita & retta dal vigente Statuto, pubblicato sulla G.U. —
Serie Generale n. 8 del 12 gennaio 2015 e dai regolamenti universitari;

b) Il Consorzio Interuniversitario CINECA & un consorzio di rilevanza nazionale, con finalita
di sistema per listruzione, I'universita e la ricerca, senza scopo di lucro, formato da
numerose universita italiane, dal il Consiglio Nazionale delle Ricerche (CNR) e dal
Ministero dell'Universita e della Ricerca (MIUR) che svolge sul CINECA le funzioni di
vigilanza;

c) I'Universita degli Studi di Messina € membro effettivo del Consorzio Interuniversitario
CINECA;

d) Il Consorzio Interuniversitario CINECA, cosi come previsto dal vigente Statuto approvato
dal Consiglio di Amministrazione del CINECA e pubblicato sulla Gazzetta Ufficiale n. 83 in
data 10.04.2018, opera nell’esclusivo interesse degli Enti Consorziati ed ha come scopo

primario la realizzazione di servizi informatici innovativi per i Consorziati, al fine di
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renderli piu efficienti e moderni, nella maniera economicamente piu vantaggiosa
mediante la valorizzazione di tecnologie e la condivisione degli obiettivi di sviluppo;

Il Consorzio Interuniversitario CINECA, ai sensi dell’Art. 4, comma 2 lettera a) D.Lgs 19
agosto 2016 n. 175, “Testo Unico in materia di societa a partecipazione pubblica” in
vigore dal 23 settembre 2016, indica quale propria finalita la produzione di <<servizi di
interesse generale>> come definiti art. 2, comma 1 lettera h) della stessa norma; e, per
quanto riguarda lo sviluppo della propria operativita, si attiene alle previsioni di cui
all’art. 16 del citato D.Lgs. 175/2016 per le <<Societa in House>>;

Il Consorzio Interuniversitario CINECA, nel quadro delle relazioni contrattuali gia in
essere, eroga in hosting a favore dell’'universita degli Studi di Messina i Servizi
ricompresi negli atti di affidamento diretto, relativi alle applicazioni e ai prodotti
elencati nell’allegato |;

Il funzionamento delle suddette applicazioni e lo svolgimento dei servizi che da esse
derivano ricomprende ed é basato sul trattamento di dati personali di cui I'Universita
degli Studi di Messina e titolare ai sensi dell’art. 1 par. 7 del Regolamento Generale EU
per la Protezione dei Dati Personali n. 679/2016, con gli obblighi e le responsabilita
specificatamente diretti per il titolare del trattamento;

Il Consorzio Interuniversitario CINECA dichiara di possedere garanzie sufficienti, in
particolare in termini di conoscenza specialistica, affidabilita e risorse, per mettere in
atto misure tecniche e organizzative adeguate affinché il trattamento soddisfi i requisiti
del Regolamento Europeo n. 679/2016 e garantisca la tutela dei diritti dell’interessato;

Il Consorzio Interuniversitario CINECA, inoltre, dichiara la conformita all’art. 25
(Protezione dei dati fin dalla progettazione e protezione dei dati per impostazione
predefinita) del Regolamento Europeo Generale per la Protezione dei Dati Personali n.
679/2016;

I’Universita degli Studi di Messina e il Consorzio Interuniversitario CINECA concordano
nell’assicurare un livello coerente ed elevato di protezione dei dati personali, nel
rispetto della dignita umana, dei diritti e delle liberta fondamentali della persona;

con il presente atto I'Universita degli Studi di Messina e il Consorzio Interuniversitario

CINECA intendono regolare il trattamento dei dati personali nel rispetto delle previsioni
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legislative vigenti in materia, e nello specifico, in accordo e in applicazione del
Regolamento Europeo Generale per la Protezione dei Dati Personali n. 679/2016 e del
Decreto Legislativo n. 196/2003 Codice in materia di Protezione dei Dati Personali
modificato dal Decreto Legislativo n. 101/2018;

I’'Universita degli Studi di Messina e il Consorzio Interuniversitario CINECA concordano
nel considerare la presente designazione un addendum parte integrante dei contratti in
essere tra le parti;

I’'Universita degli studi di Messina ha designato il proprio Responsabile della Protezione

dei Dati, i cui contatti sono: rpd@unime.it; protezionedati@pec.unime.it;

il Consorzio Interuniversitario CINECA ha designato il proprio Responsabile della
Protezione dei Dati, i cui contatti sono: privacy@cineca.it;

I’'Universita degli Studi di Messina, in virtu di quanto sopra, ed ai sensi dell’art. 28 del
Regolamento Europeo Generale per la Protezione dei Dati Personali n. 679/2016,
intende nominare Il Consorzio Interuniversitario CINECA quale responsabile del
trattamento dei dati personali trattati nel quadro delle relazioni contrattuali in essere e
per lo svolgimento dei relativi servizi;

I’Universita degli Studi di Messina e il Consorzio Interuniversitario CINECA sono indicati e
qualificati, nel proseguo, rispettivamente quali Titolare del trattamento o TITOLARE e
Responsabile del trattamento o RESPONSABILE; collettivamente, sono indicate come le
PARTI;

Il Regolamento Europeo Generale n. 679/2016, nel proseguo, € abbreviato con RGPD; il
Decreto Legislativo n. 196/2003, modificato dal Decreto Legislativo n. 101/2018 e
abbreviato con CODICE; l'insieme delle norme, ricomprese nel diritto dell'Unione e nel
diritto nazionale alle quali & soggetto il titolare del trattamento (Regolamento UE
2016/679, D.lgs 196/2003, ogni regolamento, linea guida, codice o provvedimenti
rilasciati o emessi dalla/e Autorita di Controllo o dal Comitato di Controllo, ulteriori
norme rilevanti in materia protezione dei dati personali) € abbreviato con NORMATIVA

di SETTORE;
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Tutto cio premesso
costituendo le premesse parte integrante e sostanziale del presente atto
L’Universita degli Studi di Messina, nella qualita illustrata in premessa, al fine di adempiere
agli obblighi previsti in capo al titolare del trattamento di dati personali dal Regolamento UE
679/2016, ai sensi dell’art. 28 del RGPD
designa
il Consorzio Interuniversitario CINECA Responsabile del trattamento dei dati personali
trattati, per suo conto, in esecuzione dei contratti gia in essere tra le PARTI e per lo
svolgimento dei relativi servizi di cui al punto f) delle premesse.
La nomina viene accettata per mezzo del suo Legale Rappresentante che sottoscrive il
presente atto e lo accetta in tutte le sue parti.
Con la sottoscrizione del presente atto, il Consorzio Interuniversitario CINECA attesta le
dichiarazioni di cui ai punti h) e i) delle premesse ed, inoltre, di essere in possesso della
capacita e dell’esperienza, anche in ordine alle misure di sicurezza, per adempiere alle
disposizioni impartite dal Titolare del trattamento impegnandosi a rispettarle, ove ritenute
conformi alla normativa in materia di protezione dei dati personali, tenendo conto dei
compiti e responsabilita specifici del responsabile del trattamento nel contesto del

trattamento da eseguire e del rischio in relazione ai diritti e alle liberta dell'interessato.

Fra le PARTI si conviene e si stipula quanto segue:
1. Oggetto
Il Consorzio Interuniversitario CINECA, nella qualita di responsabile del trattamento &
autorizzato ad effettuare, per conto dell’Universita degli Studi di Messina, il trattamento dei
dati personali necessari a fornire i servizi contrattualmente dovuti in favore della stessa,
elencati nell’allegato 1, e nel rispetto di quanto concordato per iscritto tra le PARTI.
A tal fine, con il presente atto il TITOLARE attribuisce specifici compiti e istruzioni al
RESPONSABILE e descrive le condizioni alle quali quest’ultimo e tenuto ad eseguire i
trattamenti affidati.
Nell'ambito dei rapporti contrattuali in essere, le PARTI si impegnano a rispettare la

NORMATIVA di SETTORE g, in particolare, il RGPD e il CODICE.
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Il presente atto vincola il Responsabile del trattamento al Titolare del trattamento, stipula la
materia disciplinata, la durata, la natura e le finalita del trattamento, il tipo di dati personali
e le categorie dei soggetti interessati; le misure tecniche e organizzative ritenute adeguate a

consentire la conformita del trattamento alle disposizioni del RGPD e del CODICE.

2. Descrizione del trattamento: contesto e ambito di applicazione, finalita del
trattamento.

Il Titolare del Trattamento definisce, ai sensi dell’art 28 del RGPD, gli elementi caratterizzanti

il trattamento dei dati personali affidati al Responsabile del Trattamento: il contesto e

I'ambito di applicazione del trattamento, la natura e le finalita dello stesso sono descritti

negli allegati al presente atto da intendersi parte integrante dello stesso. In particolare:

1. I'allegato 1 contiene I'elenco degli atti di affidamento diretto dei prodotti CINECA in
produzione presso I'Universita degli Studi di Messina;

2. l'allegato 2 contiene l'elenco dei trattamenti, le finalita ad essi associati, la
descrizione degli stessi in termini di: categorie di soggetti interessati, tipo di dati
personali oggetto di trattamento;

3. l'allegato 3 specifica le istruzioni operative.

La durata del trattamento & determinata al paragrafo 19.

3. Obblighi del Responsabile del trattamento

| successivi paragrafi, dal 3.1 al 3.4, descrivono le istruzioni del Titolare del trattamento e i
conseguenti obblighi del Responsabile del trattamento; in linea alle disposizioni del RGPD, le
specifiche sono strutturate e raggruppate in base ai compiti e le responsabilita
specificatamente diretti, secondo le previsioni del RGPD, al responsabile del trattamento
(paragrafi 3.1, 3.3, 3.4 punti a)-b) ), e in base a quelli, richiesti al Responsabile del
trattamento, strumentali allo svolgimento e alla dimostrazione della responsabilita (c.d.

accountability) posta in capo al Titolare del trattamento (paragrafi 3.2, 3.4 punti c)-d)-e)).
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3.1 Compiti e responsabilita generali

Il Consorzio interuniversitario CINECA e tenuto ad adempiere agli obblighi e alle
responsabilita del RGPD e del CODICE specificatamente diretti al responsabile del
trattamento.

Il Responsabile del trattamento si impegna ad assistere il Titolare del trattamento al fine di
realizzare quanto sia ragionevolmente utile, necessario e opportuno per garantire
I’attuazione delle previsioni del RGPD e del CODICE, con particolare riguardo alla valutazione
dei rischi, costituiti o derivanti dal trattamento, e all'attuazione delle relative misure,
tecniche e organizzative, volte a limitare, preventivamente, tali rischi e a garantire che il
trattamento soddisfi i requisiti di legge e tuteli i diritti, le liberta e la dignita dei soggetti

interessati e delle persone fisiche.

In tal senso e in via generale, il Responsabile del trattamento é tenuto:

a) a trattare i dati personali, nei limiti e solo ai fini della fornitura dei servizi
contrattualmente dovuti in favore del Titolare del trattamento, agendo soltanto su
istruzione documentata del Titolare del trattamento e in applicazione delle
disposizioni impartite - elencate e suddivise ai successivi punti, paragrafi e allegati - e
a ogni altra indicazione, riesame o revisione documentata che potra essergli fornita,
anche successivamente, dallo stesso TITOLARE, qualora ritenuto necessario;

b) a trattare i dati personali esclusivamente per le finalita determinate dal Titolare del
trattamento e ad utilizzare dati personali non eccedenti a quanto necessario rispetto
alle finalita per le quali sono trattati;

c) a compiere, durante I'esecuzione del trattamento, qualsiasi azione necessaria allo
scopo di ridurre al minimo il rischio, costituito o derivante dal trattamento, per i
diritti e le liberta del soggetto interessato e delle persone fisiche, coordinandosi a tal
fine, anche con gli altri responsabili del trattamento nominati dal Titolare del
trattamento e con le strutture dell’Universita degli Studi di Messina allo scopo
espressamente preposte, ed elencate nell’allegato 4 al presente atto;

d) ad informare immediatamente il Titolare del trattamento di ogni questione rilevante
ai fini di Legge, in particolar modo, a titolo esemplificativo e non esaustivo, nei casi in

cui abbia notizia, in qualsiasi modo, che risultino violati il RGPD e il CODICE, ovvero
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che il trattamento presenti rischi specifici per i diritti, le liberta fondamentali e la
dignita dell’interessato, nonché qualora, a suo parere, un'istruzione violi il RGPD e il

CODICE o, in generale, collida con la NORMATIVA di SETTORE.

Resta fermo il divieto, per il Responsabile del trattamento, di:

e) modificare le condizioni di liceita del trattamento e di ri-utilizzare i dati personali,
trattati per conto del TITOLARE, per perseguire finalita differenti, salvo
comunicazione scritta del Titolare, che ne determini, rispettivamente, la differente o
ulteriore base giuridica e il diverso fine;

f) effettuare operazioni di trasferimento — quali, a titolo esemplificativo: comunicazione
a soggetti terzi determinati, diffusione a soggetti indeterminati — oppure di
profilazione (cosi come definito all’art. 4 par. 4 del RGPD), nonché determinare i
mezzi del trattamento e il periodo di conservazione dei dati personali, se non in
conformita alle istruzioni scritte del Titolare del trattamento, a meno non sia
richiesto dal diritto dell’lUnione o dalla Legge nazionale a cui & soggetto il
Responsabile del trattamento.

Qualora il RESPONSABILE determini finalita e mezzi di trattamento differenti e/o ulteriori

rispetto a quelli definiti dal TITOLARE nel presente atto o nei contratti in essere tra la

PARTI, agira in veste di titolare del trattamento di tali dati, con le conseguenze di natura

amministrativa e civilistica previste dal RGPD (art. 28 par. 10 del RGPD).

3.2 Compiti e responsabilita connessi ai diritti del titolare del trattamento (art. 28 del
RGPD)
Il Responsabile del trattamento & tenuto a:

a) applicare le istruzioni impartite dal Titolare del trattamento anche in caso di
trasferimento di dati personali in Paesi Terzi, operazione che comunque dovra
effettuarsi nel rispetto del Capo V del RGPD, artt. 44-50, come meglio specificato al
paragrafo 4 “Trasferimento e trattamento dei dati personali in Paesi Terzi”;

b) imporre I'obbligo di riservatezza a tutto il personale coinvolto nel trattamento dei
dati, come meglio descritto al paragrafo 5 “Soggetti coinvolti nello svolgimento del

trattamento e autorizzati al trattamento”;
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c) rispettare le condizioni previste dal RGPD per ricorrere ad un altro RESPONSABILE,
come meglio descritto al paragrafo 6 “Altri Responsabili del trattamento”;

d) adottare tutte le misure richieste ai sensi dell'art. 32 del RGPD, come meglio descritto
al paragrafo 7 “Misure di Sicurezza”;

e) rispettare e applicare le scelte del Titolare del trattamento in ordine alla
cancellazione e/o restituzione dei dati personali trattati come meglio specificato al

paragrafo 8 “Cancellazione e restituzione dei dati personali trattati”.

3.3 Compiti e responsabilita connessi agli obblighi del titolare del trattamento (art. 28 del
RGPD)
Il Responsabile del trattamento si impegna:

a) a mettere a disposizione del TITOLARE tutte le informazioni necessarie per
dimostrare il rispetto degli obblighi di cui all'art. 28 del RGPD, come meglio descritto
al paragrafo 9 “Attivita di revisione e Audit da parte del Titolare del trattamento”;

b) ad assistere il TITOLARE, tenendo conto della natura del trattamento stesso, con
misure tecniche e organizzative adeguate, nella misura in cui cio sia possibile, al fine
di soddisfare I'obbligo del Titolare del trattamento di dare seguito alle richieste per
I'esercizio dei diritti dell'interessato di cui al capo lll del RGPD, come meglio descritto
al paragrafo 10 “Diritti dell'Interessato”;

Tenendo conto della natura del trattamento e delle informazioni a propria disposizione, il
Responsabile del trattamento si impegna ad assistere il Titolare del trattamento nel
garantire il rispetto degli obblighi di cui:

c) all’art. 32 del RGPD (Sicurezza del Trattamento);

d) agli artt. da 33 a 34 del RGPD, come meglio descritto al paragrafo 11 “Violazione dei
Dati Personali: notifica all’Autorita di Controllo e comunicazione all’interessato”;

e) agli artt. da 35 a 36 del RGPD, come meglio descritto al paragrafo 12 “Valutazione
d’impatto sulla protezione dei dati personali e Consultazione Preventiva”;

f) all’art. 25 del RGPD, come meglio descritto al paragrafo 13 “Protezione dei dati fin

dalla progettazione e protezione dei dati per impostazione predefinita”;
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I RESPONSABILE, altresi, si impegna ad applicare e mantenere nell’esecuzione dei
trattamenti affidati, i principi ricompresi all’art. 5 del RGPD, come meglio descritto al

paragrafo 14 “Principi applicabili al trattamento di dati personali”.

3.4 Ulteriori compiti e funzioni del Responsabile del trattamento
Il Responsabile del trattamento e tenuto:

a) ai sensi dell’art. 30 par. 2 del RGPD, a tenere un registro di tutte le categorie di
attivita relative al trattamento svolte per conto del TITOLARE, come meglio descritto
al paragrafo 15 “Registro delle attivita di trattamento del Responsabile”;

b) ai sensi dell’art. 31 del RGPD, a cooperare, su richiesta, con I'autorita di controllo
nell'esecuzione dei suoi compiti;

c) a comunicare al Titolare del Trattamento il nome ed i dati del proprio “Responsabile
della protezione dei dati”; il Responsabile della protezione dei dati personali del
RESPONSABILE collabora e si tiene in costante contatto con il Responsabile della
protezione dei dati del TITOLARE;

Il Responsabile del trattamento, inoltre, su richiesta del Titolare del trattamento si impegna:

d) a coadiuvare il TITOLARE nella difesa in caso di procedimenti che riguardino il
trattamento dei dati personali e proposti dinanzi alle Autorita di Controllo o
giudiziarie, fornendo al Titolare del trattamento, secondo le modalita indicate dallo
stesso, i dati e le informazioni necessarie all’espletamento delle suddette procedure,
come meglio indicato al paragrafo 16 “Procedimenti presso I’Autorita di Controllo o
Giudiziaria”;

e) a collaborare con altri Responsabili del trattamento al fine di armonizzare e
coordinare l'intero processo di trattamento dei dati personali.

Infine, se il trattamento di dati personali € effettuato in violazione di quanto disposto dal
RGPD, dal CODICE e dalle istruzioni impartite con il presente atto, il RESPONSABILE & tenuto
ad informare tempestivamente il TITOLARE e a procedere alla sospensione temporanea di
ogni operazione di trattamento, fino alla regolarizzazione, ovvero, qualora questa non fosse

possibile e su richiesta del Titolare del trattamento, alla cancellazione dei dati personali.
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4. Trasferimento e trattamento dei dati personali in Paesi Terzi (art. 28, par. 2 a); Capo V
artt. 44-50)

Il Responsabile del Trattamento e tenuto a trattare i dati personali, per conto del Titolare del

trattamento, all’interno dell’Unione Europea ed eventualmente trasferirli verso Paesi Terzi:

a) su espressa richiesta o autorizzazione del Titolare del trattamento;

b) qualora il diritto dell'Unione o nazionale cui e soggetto il Responsabile del
trattamento richieda il trasferimento dei dati personali verso un Paese Terzo o
un’organizzazione internazionale, informando il Titolare del trattamento circa tale
obbligo giuridico prima del trattamento, a meno che il diritto vieti tale informazione
per rilevanti motivi di interesse pubblico;

c) se il destinatario in questione (paese terzo, territorio o uno o pil settori specifici
all'interno del paese terzo, o l'organizzazione internazionale) risulti “adeguato”,
rispetto alle garanzie fornite sulla protezione dei dati personali, sulla base di una
decisione adottata dalla Commissione (art. 45 del RGPD); o, in mancanza

d) solo se il destinatario in questione ha fornito garanzie adeguate, secondo clausole
tipo di protezione dei dati adottate o approvate dalla Commissione (art. 46 del
RGPD, par. 2 c), d)) e a condizione che gli interessati dispongano di diritti azionabili e
mezzi di ricorso effettivi; oppure se, fatta salva l'autorizzazione dell'autorita di
controllo competente, in presenza di disposizioni da inserire in accordi
amministrativi tra autorita pubbliche o organismi pubblici che comprendono diritti
effettivi e azionabili per gli interessati;

e) in presenza di deroghe di cui all’art. 49 del RGPD.

Il RESPONSABILE, prima di ogni trattamento che ricomprenda anche il trasferimento di dati
in un Paese Terzo o in un’organizzazione internazionale, & tenuto a fornire al TITOLARE ogni
elemento e informazione utile circa il destinatario al fine di consentire, al Titolare del
trattamento, le necessarie valutazioni concernenti ai precedenti punti b), c), d), e). Tale
informativa deve essere prodotta almeno 15 (quindici) giorni che precedono l'avvio del

trattamento ai seguenti indirizzi: rod@unime.it; protezionedati@pec.unime.it.
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5. Soggetti coinvolti nello svolgimento del trattamento e autorizzati al trattamento (artt.

29 e 32 del RGPD; art. 2-quaterdecies del CODICE)

Il Responsabile del trattamento si impegna affinché chiunque agisca sotto la sua autorita e
abbia accesso a dati personali non tratti tali dati se non in attuazione delle istruzioni del
Titolare del trattamento, salvo che lo richieda il diritto dell'Unione o degli Stati memobri.

Il Responsabile del trattamento, ai sensi dell’art. 2-quaterdecies (Attribuzione di funzioni e
compiti a soggetti designati) del CODICE:

a) puo prevedere, sotto la propria responsabilita e nell'ambito del proprio assetto
organizzativo, che specifici compiti e funzioni connessi al trattamento di dati
personali e impartiti dal TITOLARE, siano attribuiti a persone fisiche, espressamente
designate, che operano sotto la sua autorita;

b) si impegna ad individuare le modalita pil opportune per autorizzare al trattamento
dei dati personali le persone, dipendenti o collaboratori, che nello svolgere le
operazioni di trattamento operano sotto la sua autorita diretta e a fornire loro le
istruzioni determinate del Titolare del trattamento.

Cio premesso, il Responsabile del trattamento garantisce I'affidabilita delle proprie risorse
(dipendenti e/o collaboratori) o quelle di cui si avvale (sub-fornitori) che hanno accesso ai
dati personali trattati per conto del TITOLARE, assicurando in ogni caso che tale accesso sia
rigorosamente limitato a quei soggetti per i quali e strettamente necessario, nonché
strumentale, all'esecuzione dei servizi di cui all'allegato 1.

Il Responsabile del trattamento garantisce, inoltre, che tali risorse:

c) siano state informate in merito alla caratterizzazione del trattamento — in termini di
contesto, natura, finalita e ambito di applicazione, tipologie di dati personali trattati
per conto del Titolare del trattamento — e alla natura confidenziale di tali
informazioni;

d) siano consapevoli degli obblighi del Responsabile del trattamento, secondo quanto
disposto dai contratti in essere tra le PARTI e dal presente atto;

e) si siano impegnate alla riservatezza o abbiano un adeguato obbligo legale di
riservatezza con vincolo a tutte le informazioni concernenti il trattamento dei dati

personali, acquisite durante lo svolgimento della loro attivita, e cid anche per il

11



STUDI

periodo successivo alla cessazione del rapporto di lavoro o di collaborazione e/o alla
durata del presente atto;

f) siano state adeguatamente formate - per quel che attiene i compiti loro affidati -
rispetto all’applicazione della normativa sulla protezione dei dati personali, al
trattamento e alla sicurezza dello stesso, senza che cid comporti ulteriori oneri per il
Titolare del trattamento;

g) siano soggette all’autenticazione utente, come meglio indicato al successivo
paragrafo 7 “Misure di Sicurezza”;

Su richiesta, il Responsabile del Trattamento fornisce al Titolare del trattamento I'elenco dei

soggetti di cui ai precedenti punti, non oltre giorni 15 (quindici) lavorativi dalla richiesta.

6. Altri Responsabili del trattamento (art. 28 par. 2 e 4, RGPD)

Il Responsabile del trattamento non ricorre a un altro responsabile (di seguito sub-
responsabile del trattamento o sub-responsabile) per eseguire specifiche attivita di
trattamento (o parte delle stesse) senza previa autorizzazione scritta, specifica o generale,
del Titolare del trattamento. Con riferimento a quest’ultima tipologia, essendo il Consorzio
Cineca un soggetto in controllo pubblico & tenuto al rispetto dei principi e delle norme in
materia di evidenza pubblica, in virtu delle quali si impegna a scegliere i sub-Responsabili
tramite procedimento previsto dalla normativa Codice dei contratti pubblici - Decreto
legislativo 18 aprile 2016, n. 50 garantendo, pertanto, la trasparenza e l'affidabilita di tali
soggetti e, nella designazione degli stessi, prevedendo in particolare garanzie sufficienti per
mettere in atto misure tecniche e organizzative adeguate in modo tale che il
trattamento soddisfi i requisiti RGPD. Trattandosi di autorizzazione scritta generale, ai
sensi dell'art. 28 par. 2, il Responsabile del trattamento informa, non oltre giorni 15
(quindici) il Titolare del trattamento di eventuali modifiche previste riguardanti I'aggiunta o
la sostituzione di sub-responsabili, dando cosi al titolare del trattamento I'opportunita di
opporsi a tali modifiche.

Al di fuori delle suddette procedure ricomprese nella normativa Codice dei contratti pubblici,

Decreto legislativo 18 aprile 2016, n. 50 - il Responsabile del trattamento non ricorre a sub-
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responsabili a meno di autorizzazione specifica del Titolare, essendo preventivamente
soddisfatte tutte le seguenti condizioni:

a) il Responsabile del trattamento, mediante comunicazione indirizzata a rpd@unime.it;
protezionedati@pec.unime.it, abbia notificato al Titolare del trattamento i dati di
contatto, la sede principale del sub-responsabile del trattamento, il/i trattamento/i o
le specifiche attivita di trattamento oggetto di esternalizzazione, i compiti oggetto di
assegnazione al sub-responsabile e ogni informazione utile per valutarne I'affidabilita
e la conformita alla NORMATIVA di SETTORE;

b) siano imposti al sub-responsabile, mediante un contratto o un altro atto giuridico a
norma del diritto dell'Unione o degli Stati membri, almeno gli stessi obblighi in
materia di protezione dei dati contenuti nel presente atto di designazione, con
particolare riguardo alle misure di sicurezza, al vincolo di riservatezza e al
trasferimento dei dati personali in Paesi Terzi o organizzazioni internazionali, e
prevedendo garanzie sufficienti per mettere in atto misure tecniche e organizzative
adeguate in modo tale che il trattamento soddisfi i requisiti RGPD;

c) |l Titolare del trattamento, entro 30 (trenta) giorni lavorativi dal ricevimento della
comunicazione di cui al punto a), non si sia opposto e abbia autorizzato I'appalto o
I’esternalizzazione del trattamento al sub-responsabile, I'aggiunta o la sostituzione di
altri sub-responsabili. In caso di opposizione le PARTI formuleranno le opportune
valutazioni.

Qualora il sub-responsabile del trattamento ometta di adempiere ai propri obblighi in
materia di protezione dei dati, il Responsabile del trattamento (iniziale) conserva nei
confronti del Titolare del trattamento l'intera responsabilita dell'adempimento degli
obblighi del sub-responsabile e risponde dinanzi al Titolare del trattamento
dell'inadempimento del sub-responsabile anche ai fini del risarcimento di eventuali danni
causati dal trattamento. L’elenco dei sub-responsabili nominati dal Responsabile del
trattamento, i relativi compiti assegnati & disponibile al seguente URL riservato:

http://documentazione.cineca.it/Elenco+dei+fornitori le cui credenziali di accesso saranno

fornite al Responsabile della protezione dei dati dell’Universita degli Studi di Messina.
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7. Misure di Sicurezza (art. 28 par. 3, lettera c; art. 32, RGPD)

Tenendo conto dello stato dell'arte e dei costi di attuazione, della natura, dell'oggetto, del

contesto e delle finalita del trattamento, e del rischio - costituito o derivante dal

trattamento, di varia probabilita e gravita per i diritti e le liberta delle persone fisiche - il

Responsabile del trattamento e tenuto a mettere in atto misure tecniche e organizzative

adeguate a garantire un livello di sicurezza adeguato al rischio.

Tali misure - finalizzate proteggere i dati personali dalle violazioni di sicurezza di cui all’art. 4

par. 12 del RGPD, da qualsiasi altra forma illecita di trattamento, nonché a limitare i rischi, i

danni fisici, materiali o immateriali che potrebbero derivare dal trattamento - devono essere

attuate:

a)

nel rispetto e in conformita alle istruzioni indicate ai successivi punti e in modalita
dedicata rispetto ai sistemi, ai servizi, processi ed applicazioni utilizzati dal
Responsabile del trattamento che, al riguardo, dovra garantire la separazione tra i
dati personali trattati per conto dell’Universita degli Studi di Messina e quelli trattati

per conto di ulteriori terze parti o per proprio conto.

Il Responsabile del Trattamento si impegna a garantire un livello di sicurezza dei dati e dei

sistemi adeguato al rischio, attuando e garantendo misure tecniche e organizzative, che

comprendono, in rapporto alle specifiche situazioni:

b)

f)

su espressa richiesta del TITOLARE anche in ordine alla descrizione delle relative
modalita e alla valutazione del rischio, la pseudonimizzazione e la cifratura dei dati
personali, 'anonimizzazione del trattamento;

la capacita di assicurare su base permanente la riservatezza, l'integrita, la
disponibilita e la resilienza dei sistemi e dei servizi di trattamento;

la capacita di ripristinare tempestivamente la disponibilita e l'accesso ai dati
personali in caso di incidente fisico o tecnico;

per evitare accessi non autorizzati, I'autenticazione utente profilata per ruoli e
funzioni, con idonea procedura accesso riservato per i soggetti di cui al paragrafo 5;
una procedura per testare, verificare e valutare regolarmente |'efficacia delle misure
tecniche e organizzative al fine di garantire la sicurezza del trattamento; questa

procedura, che, su richiesta, € messa a disposizione del Titolare del trattamento

14



STUDI

include, in particolare, la verifica costante della custodia dei dati personali -
trasmessi, conservati ed elaborati per conto del Titolare del trattamento — e la
notifica immediata di qualsiasi violazione di sicurezza che comporti accidentalmente
o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o l'accesso ai dati personali trasmessi, conservati o comunque trattati per

conto del TITOLARE.

Inoltre, il Responsabile del trattamento dovra:

g) applicare le misure di sicurezza obbligatorie previste dalla NORMATIVA di SETTORE,

provvedendo altresi al loro costante aggiornamento e alla verifica periodica;

h) attenersi scrupolosamente alle linee guida di ENISA e AGID ed avviare e mantenere il

j)

processo per qualificarsi Polo Strategico Nazionale (PSN), SaaS Provider e Cloud
Server Provider (CSP) come da circolari AGID N. 2 e N. 3 del 9 Aprile 2018;

mantenere la conformita della propria organizzazione e dei propri sistemi almeno ai
parametri di livello standard di cui alle misure di sicurezza individuate da AGID nella
circolare n. 2/2017;

eseguire le ulteriori istruzioni operative specificate nell’allegato 3.

8. Cancellazione e restituzione dei dati personali trattati (art. 28, par. 3 lettera g, RGPD)

Alla scadenza della prestazione dei Servizi collegati al trattamento o delle eventuali

proroghe, alla cessazione del presente atto, secondo le specifiche indicate al paragrafo 19,

oppure alla scadenza del termine di conservazione dei dati personali fissato dal Titolare del

trattamento, il Responsabile del trattamento & tenuto a:

a) restituire tutti i dati personali al TITOLARE, ivi inclusi - a titolo meramente

esemplificativo e non esaustivo - sia quelli memorizzati in archivi sotto forma di
insieme strutturati e accessibili secondo criteri determinati sia quelli inferiti in

esecuzione di procedure informatiche;

b) successivamente alla restituzione, su richiesta e secondo le modalita e la tempistica

indicate dal Titolare del trattamento, provvedere alla cancellazione delle copie o alla
distruzione delle stesse unitamente ai supporti di memorizzazione, salvo diversa

disposizione di Legge che ne preveda la conservazione;
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Inoltre, il Responsabile del trattamento e tenuto:

c) alla cancellazione dei dati personali in qualsiasi circostanza in cui sia richiesto dal
Titolare del trattamento, compresa l'ipotesi in cui la stessa debba avvenire su
esercizio del relativo diritto dell’Interessato.

Il Responsabile del trattamento dovra fornire opportuna attestazione con valore probatorio

dell’avvenuta esecuzione delle operazioni di trattamento indicate ai precedenti punti b) e c).

9. Attivita di revisione e Audit da parte del Titolare del trattamento (art. 28, par. 3 lett. h)
Il Titolare del trattamento, allo scopo di verificare il rispetto degli obblighi assunti dal
Responsabile del trattamento ed, eventualmente, dai sub-responsabili in esecuzione del
presente atto, nonché l'attuazione delle istruzioni impartite, effettua attivita di audit presso
il Responsabile del trattamento. A tal riguardo, il Responsabile del trattamento si impegna a:

a) mettere a disposizione del Titolare del trattamento tutte le informazioni necessarie,
prestando ogni necessaria collaborazione;

b) consentire e contribuire alle attivita di revisione sulla protezione dei dati personali,
comprese le ispezioni;

c) consentire I'accesso ai locali;

d) consentire l'accesso profilato ai sistemi informativi utilizzati, agli atti e alla
documentazione utile e strumentale allo scopo dell’audit, ivi compresa — per i
trattamenti eseguiti con processi automatizzati — quella attinente allo schema
applicato nei sistemi informativi utilizzati (persistenza delle informazioni, algoritmi e
business logic);

e) su base semestrale, inviare, al Titolare del trattamento, una relazione circa
I'attuazione delle misure di sicurezza adottate in conformita ai presupposti e delle
disposizioni di cui al precedente paragrafo 7;

Inoltre, su richiesta del TITOLARE, il Responsabile del trattamento si impegna a:
f) effettuare un rendiconto in ordine all’esecuzione delle istruzioni da questi ricevute,

agli adempimenti eseguiti, alle conseguenti risultanze e/o alle criticita rilevate;
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g) fornire le informazioni utili e necessarie per consentire la verifica dell’attuazione, da
parte del Responsabile del trattamento, delle metodologie di protezione dei dati
personali fin dalla progettazione e per impostazione predefinita;

h) consentire la consultazione del registro delle attivita di trattamento di cui al
successivo paragrafo 15;

Il Titolare del trattamento potra effettuare I'attivita di audit anche per il tramite di altro
soggetto, designato e autorizzato, che opera sotto la sua autorita. Resta inteso che qualsiasi
verifica condotta dal TITOLARE dovra essere eseguita:

i) in maniera tale da non interferire con il normale corso delle attivita del
RESPONSABILE, fornendo a quest’ultimo un ragionevole preavviso, comunque non
inferiore ai 3 (tre) giorni;

j) a condizione che tali verifiche non collidano con obblighi di riservatezza del
Responsabile del trattamento o del sub-Responsabile.

| costi dell’audit saranno a carico dei Titolare del trattamento, ad eccezione del caso in cui
dalle verifiche effettuate non si rilevi I'inosservanza degli obblighi assunti, con il presente

atto, dal Responsabile del trattamento o dal sub-responsabile.

10. Diritti dell’Interessato: informazioni, comunicazioni e trasparenza per I'esercizio dei
diritti.

Al fine di soddisfare I'obbligo del Titolare del trattamento di dare seguito alle richieste per
I'esercizio dei diritti dell'interessato di cui al capo Il del RGPD, il Responsabile del
trattamento si impegna ad assistere il TITOLARE per gli adempimenti e le azioni
specificatamente diretti al titolare del trattamento, di cui agli artt. 12, 15-23 del RGPD.

In coerenza alle modalita e alla tempistica previste dall’artt. 12 e 19, e con riferimento alle
richieste prodotte dai soggetti interessati al Titolare del trattamento, il RESPONSABILE, nella
misura in cui cio sia possibile, fornisce le informazioni utili a riscontrare le richieste di
accesso (art. 15), di rettifica (artt. 16, 19) e di cancellazione (artt. 17, 19) dei dati personali, di
limitazione del trattamento (artt.18,19), di portabilita (art.20), di opposizione del
trattamento (art. 21) ivi incluse, ricorrendone presupposti e condizioni, le richieste

dellinteressato volte a non essere sottoposto a una decisione basata unicamente sul
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trattamento automatizzato, compresa la profilazione, che produca effetti giuridici che lo
riguardano o che incida in modo analogo significativamente sulla sua persona. A tal fine e
relativamente alle richieste formulate dal Titolare del trattamento, il RESPONSABILE si
impegna:

a) a trasmettere i dati, i flussi e le informazioni rispettandone il dettaglio e la modalita
richieste e al contempo la forma, accessibile e chiara, al fine di agevolare I'esercizio
dei diritti degli interessati;

b) rispettare i tempi di trasmissione determinati dal Titolare del trattamento -
comungue non superiori a 10 (dieci) giorni lavorativi dal ricevimento della richiesta,
provvedendo a corredare tale trasmissione di tutte le eventuali ulteriori informazioni
o documenti ricompresi nell’ambito dei servizi forniti e relativi all’istanza;

c) ad inoltrare, tempestivamente, al Titolare del trattamento Ila richiesta
dellinteressato qualora questa fosse direttamente indirizzata al Responsabile del
trattamento;

d) ad inviare, nei casi di cui ai precedenti punti, riscontro e comunicazione mediante

corrispondenza elettronica destinata agli indirizzi: protocollo@pec.unime.it e

protezionedati@pec.unime.it con oggetto: Esercizio del diritto dellinteressato,

tipologia di diritto, trattamento.

e) e ad eseguire le ulteriori istruzioni operative specificate nell’allegato 3.

Resta fermo che spetta al Titolare del trattamento, nella propria qualita, I'obbligo di fornire
agli interessati le informazioni di cui agli artt. 13-14 del RGPD. Ai fini del completamento di
tale informativa, il Responsabile del trattamento comunichera, entro giorni 10 (dieci)
lavorativi al Titolare del trattamento i trattamenti effettuati sui dati di navigazione degli

interessati, nell’ambito dei servizi on line direttamente da essi acceduti.

Nel caso di erogazione dei servizi in hosting presso il Responsabile del trattamento, resta in
capo a questi I'obbligo di fornire I'informativa di cui agli artt. 13-14 del RGPD sul trattamento
dei dati personali ai soggetti interessati assegnatari di utenze di servizio che, nell’ambito
delle attivita di supporto alle strutture dell’Ateneo o agli interessati, accedono ai sistemi e ai

dati tramite gli strumenti concordati con il Responsabile del trattamento (ad esempio
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modalita di log degli accessi, registrazione delle operazioni, profilature o statistiche, tempi e

modi di conservazione etc.).

11.

Violazione dei dati personali: notifica all’Autorita di Controllo e comunicazione

all’'interessato

In caso di qualsiasi violazione di dati personali (c.d. Data Breach di cui alla definizione

dell'art. 4 paragrafo 12 e rubricato nel considerando 85 del RGPD), ivi incluse quelle

riguardanti i propri sub-fornitori, il RESPONSABILE & tenuto:

a)

b)

c)

a comunicare |'accadimento al Titolare del trattamento, entro e non oltre 48 ore
dall’esserne venuto a conoscenza, tramite corrispondenza elettronica destinata agli
indirizzi: protocollo@pec.unime.it e protezionedati@pec.unime.it, con oggetto:
Violazione di dati personali, data e ora;

a corredare tale notifica di tutta la documentazione necessaria per consentire al
Titolare del Trattamento, ove necessario e nella misura in cui sia possibile, di
notificare tale violazione alla competente Autorita di Controllo nell’arco temporale
delle successive 72 ore rispetto alla comunicazione del precedente punto a);

a prestare ogni necessaria assistenza e collaborazione al Titolare del trattamento in
relazione all'adempimento degli obblighi specificatamente ad esso diretti dagli artt.

33 e 34 del RGPD, rispettivamente, dovuti all'Autorita di Controllo e all'interessato.

A tal fine, la comunicazione al TITOLARE dovra contenere almeno le seguenti informazioni:

d)
e)

f)

g)

h)

la descrizione dettagliata della violazione occorsa;

la categoria di interessati e il tipo di dati personali coinvolti nella violazione;
I'identificazione di ogni interessato o, in mancanza, il numero approssimativo delle
persone interessate e i dati personali coinvolti;

il nome e il contatto del proprio Responsabile della protezione dei dati, o i recapiti di
un altro punto di contatto attraverso cui & possibile ottenere ulteriori informazioni;

il tempo trascorso dall’accadimento alla sua rilevazione, e i tempi di presa in carico;

la descrizione delle probabili conseguenze della violazione;
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j) la descrizione delle misure adottate o di cui si propone |'adozione per porre rimedio
alla violazione dei dati personali e anche, se del caso, per attenuarne i possibili effetti

negativi.

Il Responsabile del trattamento, in adempimento del punto c) del presente paragrafo, si
impegna, altresi, non appena possibile, a fornire ogni altra informazione raccolta o resasi
disponibile, nonché ogni altro elemento che possa essere ragionevolmente essere richiesto
dal Titolare del trattamento, relativamente alla violazione dei dati personali.

Qualora e nella misura in cui non sia possibile, al Responsabile del trattamento, fornire le
informazioni contestualmente all’accadimento, le informazioni potranno essere fornite in

fasi successive senza ulteriore ingiustificato ritardo.

Il Responsabile del Trattamento, ai sensi del presente articolo e previa intesa con il Titolare
del trattamento, & tenuto ad attivarsi immediatamente per indagare sulla violazione dei dati
personali e per individuare, prevenire e limitare le implicazioni negative, dalla stessa

costituite, per i diritti e le liberta dei soggetti interessati e delle persone fisiche.

Gli obblighi di notifica di una violazione di dati personali all’Autorita di Controllo di cui all’art.
33 del RGPD, e di comunicazione all’'interessato di cui all’art. 34 del RGPD rimangono in capo

al Titolare del trattamento.

Qualora il verificarsi di una qualsiasi violazione dei dati personali tragga origine o sia
riconducibile al mancato adempimento degli obblighi specificatamente diretti per |l
responsabile del trattamento oppure ad accertata mancata, difforme o contraria
applicazione delle istruzioni impartite dal Titolare del trattamento, ed in particolare di quelle
ricomprese nel paragrafo 7 (Misure di sicurezza), il Responsabile del trattamento risponde

integralmente per la responsabilita della violazione e per le conseguenze della stessa.

Qualora una violazione di sicurezza abbia per oggetto i processi, le procedure, i sistemi e le
applicazioni che il Responsabile del trattamento utilizza, anche a mezzo di sub-fornitori, per
eseguire il trattamento e che, da tale violazione possa derivare, anche potenzialmente, una
violazione dei dati personali trattati per conto del TITOLARE dovuta al mancato, difforme o
incompleto adempimento delle istruzioni di sicurezza di cui ai punti a), g)-j) del paragrafo 7

(Misure di Sicurezza), tale da presentare un rischio per i diritti e le liberta delle persone
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fisiche, il Responsabile & tenuto a notificare la violazione all’Autorita di Controllo e
contestualmente al Titolare del trattamento, senza che cid pregiudichi il diritto del TITOLARE
di esercitare un qualsiasi rimedio giuridico, o applicare azioni ritenute adeguate a seguito
della violazione occorsa o potenziale. Cido premesso, in caso di violazione che riguardi
procedure e dati di cui il Consorzio Interuniversitario Cineca risulti titolare, la suddetta
notifica all’Universita degli Studi di Messina e da intendersi a titolo cautelativo, anche se non
sono coinvolti direttamente, ma solo potenzialmente, dati personali oggetto di trattamento

di cui I’Ateneo e titolare.

Nel caso in cui la violazione dei dati personali avesse un impatto maggiore sui dati del
Responsabile del Trattamento, quest’ultimo dovra comunque dare priorita al Titolare del

trattamento nel fornire il proprio supporto ed attuare le azioni che si riterranno necessarie.

12. Valutazione d’impatto sulla protezione dei dati personali e Consultazione Preventiva
Il Responsabile del trattamento, su richiesta del TITOLARE, tenendo conto della natura del
trattamento e delle informazioni a propria disposizione si impegna ad assistere il Titolare del
trattamento fornendo ogni elemento utile all’effettuazione, da parte di quest’ultimo, della
valutazione di impatto sulla protezione dei dati, qualora lo stesso sia tenuto ad effettuarla ai
sensi dell’art. 35 del RGPD (Valutazione d'impatto sulla protezione dei dati), nonché ogni
collaborazione nell’effettuazione della eventuale consultazione preventiva alla competente

Autorita di Controllo, ai sensi dell’art. 36 RGPD (Consultazione preventiva).

13. Protezione dei dati fin dalla progettazione e protezione dei dati per impostazione
predefinita
Il Responsabile del trattamento, su richiesta del TITOLARE, tenendo conto della natura del
trattamento e delle informazioni a propria disposizione — ed anche in ragione delle
dichiarazioni di cui ai punti h) e i) delle premesse — si impegna ad assistere il Titolare del
trattamento fornendo ogni elemento utile e la piu totale collaborazione per consentire il
rispetto delle previsioni ad esso specificatamente dirette di cui agli artt. 24 (Responsabilita
del Titolare del trattamento) e 25 (Protezione dei dati fin dalla progettazione e protezione

dei dati per impostazione predefinita) del RGPD.
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In particolare, in coerenza ai principi della protezione dei dati personali fin dalla
progettazione, il Responsabile del Trattamento si impegna, prima e durante I'esecuzione del
trattamento, ad assistere il TITOLARE, nell’analisi del rischio, costituito o derivante dal
trattamento per i diritti e le liberta delle persone fisiche, affinché il Titolare del trattamento
possa attuare le misure tecniche e organizzative ritenute adeguate ed integrare trattamento
stesso le necessarie garanzie di sicurezza e di conformita al RGPD, per la tutela degli
interessati.

Inoltre, in coerenza ai principi della protezione dei dati personali per impostazione
predefinita il Responsabile del trattamento € tenuto a trattare esclusivamente quei dati
personali necessari per ogni specifica finalita di trattamento e che non siano accessibili ad un
numero indefinito di soggetti senza I'intervento di una persona fisica. Tale obbligo, ai sensi
dell'art. 25 paragrafo 2 del RGPD, deve intendersi esteso alla quantita dei dati personali

raccolti, alla portata del trattamento, al periodo di conservazione e all'accessibilita.

14. Principi applicabili al trattamento di dati personali (art. 5, RGPD)
Il Responsabile del trattamento si impegna, affinché al trattamento svolto, in virtu del
presente atto di nomina, siano applicati e mantenuti i principi ricompresi all’art. 5 del RGPD,
anche quando le operazioni di trattamento consistano nella semplice custodia dei dati o in
attivita di controllo degli stessi; quindi il Responsabile del trattamento si impegna ad operare
affinché i dati personali relativi alle attivita di trattamento siano:
a) trattati in modo lecito, corretto e trasparente nei confronti dell'interessato (principio
di «liceita, correttezza e trasparenza»);
b) raccolti per le finalita determinate e successivamente trattati in modo che non sia
incompatibile con tali finalita (principio di «limitazione della finalita»);
c) siano adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le
quali sono trattati (principio di «minimizzazione dei dati»);
d) siano esatti e, se necessario, aggiornati, cancellati o rettificati se inesatti rispetto alla

finalita per le quali sono trattati (principio di «esattezza»);
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e) siano conservati in una forma che consenta l'identificazione degli interessati per un
arco di tempo non superiore al conseguimento delle finalita per le quali sono trattati
(principio di «limitazione della conservazione»);

f) siano archiviati in una forma che favorisca e agevoli il Titolare del trattamento
nell'adottare misure adeguate a fornire all'interessato, ai sensi e nelle modalita
dell’art. 12 del RGPD, tutte le informazioni di cui agli artt. 13 e 14 e le comunicazioni
di cui agli artt. da 15 a 22 e all'art. 34 del RGPD;

Inoltre, il Responsabile del trattamento si impegna a conservare i dati personali assicurando
la separazione logica tra i dati personali trattati per conto dell’Universita degli Studi di

Messina e quelli trattati per conto di ulteriori terze parti o per proprio conto.

15. Registro delle attivita di trattamento del Responsabile

Il Responsabile del Trattamento si impegna a tenere un registro in forma scritta, anche
elettronica, di tutte le categorie di attivita di trattamento svolte per conto del Titolare del
trattamento, contenente le seguenti informazioni:

a) il nome e i dati di contatto del Responsabile del Trattamento, di eventuali sub-
responsabili e del Responsabile della Protezione dei dati;

b) le categorie di trattamento effettuate per conto del Titolare del trattamento;

c) gli eventuali trasferimenti di dati personali verso un paese terzo o un'organizzazione
internazionale, compresa l'identificazione di tale paese terzo o organizzazione
internazionale e, se del caso, una descrizione delle eccezioni di cui al precedente
paragrafo 4 (Trasferimento e trattamento dei dati personali in Paesi Terzi), punti a) -
e);

Infine, ove possibile, tale registro dovra contenere, una descrizione generale delle misure
tecniche e organizzative e delle misure tecniche attuate per ciascun trattamento, in
applicazione delle istruzioni di cui al paragrafo 7 (Misure di Sicurezza).

Il Responsabile del trattamento si impegna, su richiesta, a consentire la consultazione del

registro al Titolare del trattamento.
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16. Procedimenti presso I’Autorita di Controllo o Giudiziaria

Il Responsabile del trattamento, su richiesta del Titolare del trattamento, si impegna a
coadiuvare quest’ultimo nella difesa in caso di procedimenti dinanzi alle Autorita di controllo
o giudiziarie che riguardino il trattamento dei dati personali eseguito nell'ambito dello
svolgimento dei servizi contrattualmente dovuti in favore del Titolare del trattamento.

Se non vietato dalla NORMATIVA di SETTORE, il Responsabile del Trattamento o qualsiasi
Sub-Responsabile si impegna:

a) ainformare tempestivamente il Titolare del trattamento, e in ogni caso entro 2 (due)
giorni lavorativi, di qualsiasi richiesta, comunicazione, o reclamo ricevuto da qualsiasi
autorita di regolamentazione, di vigilanza o giudiziaria, nonché da Soggetti
Interessati;

b) a fornire gratuitamente tutta la dovuta assistenza al Titolare del trattamento per
garantire che lo stesso possa rispondere a tali comunicazioni o reclami rispettandone

i termini temporali prescritti dalla Legge e dai regolamenti applicabili.

17. Riepilogo delle obbligazioni del Titolare del trattamento

L'Universita degli Studi di Messina & tenuta ad adempiere agli obblighi e alle responsabilita
del RGPD e del CODICE specificatamente diretti al titolare del trattamento. Come tale, con
riferimento e a riepilogo delle specifiche descritte nei precedenti paragrafi, € competente e,
quindi, siimpegna a:

a) definire gli elementi caratterizzanti il trattamento dei dati personali affidati al
Responsabile del Trattamento, determinandone le finalita e i mezzi di trattamento;

b) specificare la base di liceita e la durata del trattamento, il periodo di conservazione
dei dati personali;

c) specificare le operazioni di trattamento, in particolare quelle di cancellazione e
distruzione dei dati personali; comunicazione, diffusione e trasferimento verso
destinatari e soggetti terzi, inclusi paesi e organizzazioni internazionali esterni allo
Spazio economico europeo;

d) documentare, per iscritto, tutte le istruzioni relative al trattamento affidato al

Responsabile del Trattamento, gli eventuali aggiornamenti e le possibili revisioni;
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e) assicurare, prima e durante il processo di trattamento e le relative operazioni, il
rispetto degli obblighi previsti dal RGPD e dal CODICE da parte del Responsabile del
trattamento;

f) supervisionare il trattamento, anche effettuando audit e ispezioni verso/presso il
Responsabile del trattamento;

g) provvedere fornire ai soggetti interessati le informazioni sul trattamento di cui agli
artt. 13 e 14 del RGPD;

h) notificare, se necessario, le violazioni dei dati personali alla competente Autorita di
Controllo e provvedere, se del caso, alla comunicazione all'interessato, ai sensi degli
artt. 33 e 34 del RGPD;

i) riscontrare le comunicazioni e/o le richieste del Responsabile del trattamento
rispettandone le relative tempistiche specificate nel presente atto;

j) fornire al Responsabile del trattamento ogni informazione, documentazione ed
elemento utile allo svolgimento dei compiti e delle istruzioni impartite;

k) garantire i diritti degli Interessati, riscontrandone le richieste;

[) garantire il rispetto dei principi applicabili al trattamento dei dati.

Infine, il Titolare del trattamento si avvale, nella maniera migliore, piu efficace e completa,
delle garanzie attestate dal Responsabile del trattamento di cui alle premesse h) e i), della
sua collaborazione e assistenza per mettere in atto misure tecniche e organizzative adeguate
in modo tale che il trattamento soddisfi i requisiti del RGPD e garantisca la tutela dei diritti

dell'interessato.

18. Responsabilita e manleve.

Ai sensi dell’art. 82 paragrafo 2 RGPD il Responsabile del trattamento risponde per il danno
causato dal trattamento solo se non ha adempiuto agli obblighi del RGPD, specificatamente
diretti ai responsabili del trattamento ovvero ha agito in modo difforme, o contrario, rispetto
alle legittime istruzioni del Titolare del trattamento e tiene indenne quest’ultimo da qualsiasi
danno, spesa, costo o onere, sanzione e responsabilita riconducibile alla condotta colposa o
dolosa, attiva o omissiva - sia essa prevedibile, contingente o meno - del Responsabile del

trattamento e di ogni eventuale Sub-responsabile designato.

25



L\\‘\;“\/’I T . - ry _ 1 Ny Y
& ahash UNIVERSITA DEGLI STUDI
)

DI MESSINA

Qualora il TITOLARE e il RESPONSABILE siano coinvolti nello stesso trattamento e siano,
secondo le previsioni dei paragrafi 2 e 3 dell’art. 82 del RGPD, responsabili dell'eventuale
danno causato dal trattamento, il Titolare del trattamento o il Responsabile del trattamento
e responsabile in solido per I'intero ammontare del danno, al fine di garantire il risarcimento

effettivo dell'interessato.

Nel caso in cui il TITOLARE o il RESPONSABILE abbia pagato, conformemente al paragrafo 4
dell’art. 82, l'intero risarcimento del danno, tale soggetto ha il diritto di reclamare dall’altra
parte coinvolta nello stesso trattamento la quota del risarcimento corrispondente alla parte
di responsabilita di quest'ultima per il danno provocato dalla propria condotta,
conformemente alle condizioni di cui al all’art. 82 paragrafo 2 del RGPD, salva I'eventuale
dimostrazione, da parte del TITILARE o del RESPONSABILE, di non imputabilita a proprio

carico della condotta lesiva.

Il Titolare del trattamento o il Responsabile del trattamento & esonerato dalla responsabilita,
a norma dell’art. 82 paragrafo 2 del RGPD, se dimostra che I'evento dannoso non gli & in

alcun modo imputabile.

Il Titolare del trattamento si impegna a manlevare e tenere indenne il Responsabile del
trattamento e/o i Sub-responsabili da ogni eventuale danno, spesa, costo o onere subiti da
guesti ultimi in conseguenza di una violazione da parte del TITOLARE del RGPD e del CODICE,
che riguardila legittimita del trattamento affidato al RESPONSABILE e che derivi dall’aver

eseguito le istruzioni fornite da TITOLARE ai sensi delle disposizioni del presente atto.

19. Durata

La presente nomina decorre dalla data in cui viene sottoscritta dalle PARTI ed ¢ valida fino
alla cessazione di ogni effetto dei contratti, compresi gli eventuali rinnovi degli stessi, relativi
ai Servizi erogati dal RESPONSABILE in favore del TITOLARE di cui all’allegato 1, ovvero fino
alla cessazione delle attivita di elaborazione e di trattamento specificatamente richieste al
Responsabile del trattamento, o alla revoca anticipata per qualsiasi motivo da parte del

TITOLARE.
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20. Clausola risolutiva espressa

Ai sensi e per gli effetti dell’art. 1456 Codice Civile e facolta del Titolare del trattamento
risolvere con effetto immediato il presente atto di designazione, dandone comunicazione al
Responsabile a mezzo PEC o Raccomandata A.R., nel caso in cui il Responsabile del
trattamento venga meno alle dichiarazioni di cui alle premesse h) e i) e/o ometta, anche solo
in parte, o ritardi di ottemperare ad uno qualsiasi degli obblighi o dei divieti previsti da uno
dei seguenti paragrafi:

3. Obblighi del Responsabile del trattamento e relativi sotto-paragrafi da 3.1 a 3.4; 4.
Trasferimento e trattamento dei dati personali in Paesi Terzi; 5. Soggetti coinvolti nello
svolgimento del trattamento e autorizzati al trattamento (artt. 29 e 32 del RGPD; art. 2-
quaterdecies del CODICE); 6. Altri Responsabili del trattamento (art. 28 par. 2 e 4, RGPD), 7.
Misure di Sicurezza (art. 32 del RGPD); 8. Cancellazione e restituzione dei dati personali
trattati (art. 28, par. 3 lettera g); 9. Attivita di revisione e Audit da parte del Titolare del
trattamento (art. 28, par. 3 lettera h); 10. Diritti dell’Interessato: informazioni, comunicazioni
e trasparenza per I'esercizio dei diritti; 11. Violazione dei dati personali: notifica all’Autorita
di Controllo e comunicazione all’interessato; 12. Valutazione d’impatto sulla protezione dei
dati personali e Consultazione Preventiva; 13. Protezione dei dati fin dalla progettazione e
protezione dei dati per impostazione predefinita; 14. Principi applicabili al trattamento di
dati personali (art. 5, RGPD); 15. Registro delle attivita di trattamento del Responsabile; 16.
Procedimenti presso I’Autorita di Controllo o Giudiziaria; 18. Responsabilita e manleve (per

quel che attiene il Responsabile del trattamento); 19. Durata.

21. Disposizioni finali

Il presente atto di nomina non comporta alcun diritto per il Responsabile del trattamento a
uno specifico compenso o indennita o rimborso per I'attivita svolta, né ad un incremento del
compenso spettante allo stesso in virtu delle relazioni contrattuali con il TITOLARE.

Per tutto quanto non previsto dal presente atto di nomina si rinvia alle disposizioni generali
vigenti ed applicabili in materia di protezione dei dati personali.

Il Titolare del trattamento si riserva, nell’lambito dell’aggiornamento e del riesame delle

misure di conformita al RGPD di cui all’art. 24 del RGPD (Responsabilita del Titolare del
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Trattamento) di modificare le istruzioni impartite e, in ogni caso, la facolta di rivedere le
condizioni del presente atto di nomina laddove la normativa subisse una significativa
riforma.

Le PARTI concordano che per le reciproche comunicazioni connesse al presente atto e ai
relativi adempimenti siano utilizzati i riferimenti di contatto di cui ai punti m) ed n) alle

premesse.

Messina - Casalecchio di Reno (BO),

Il Titolare del trattamento Il Responsabile del trattamento
Universita degli Studi di Messina CINECA Consorzio Interuniversitario
Il Rettore Il Direttore Generale

Prof.re Salvatore Cuzzocrea Dott. David Vannozzi
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ALLEGATO 1

Atti di affidamento diretto dei prodotti CINECA in produzione presso:

I’Universita degli Studi di Messina

Articolo, con Servizi raggruppati per ambito Data. .. Alyuihne
acquisizione | Atto

(1) Application Management Didattica e Studenti

ESSE3 - Canone 06-09-2006 16105602

CONFIRMA ESSE3 - Canone di Servizio 31-05-2012 16105602

U-GOV PROGRAMMAZIONE DIDATTICA - Canone 10-07-2017 17051601

U-CONNECT - Canone 01-01-2016 16105602
(2) Application Management Gestione risorse umane

U-GOV RU - MODULI COMPENSI E MISSIONI - Canone 20-04-2015 16105602

U-GOV RU - MODULI CARRIERE E STIPENDI - Canone 01-01-2015 16105602
(3) Application Management Contabilita

U-GOV - GESTIONE PROGETTI - Canone 20-04-2015 16105602

U-GOV CONTABILITA - Canone 20-04-2015 16105602

Bl - ALLOCAZIONE COSTI - Canone 20-04-2015 16105602

PIATTAFORMA REPORTING BI - Canone 20-04-2015 16105602

U-GOV P&C - ANALISI DELLA CONTABILITA + ODS - Canone di Servizio 20-04-2015 16105602
(4) Application Management Approvvigionamenti

U-BUY - Appalti e Approvvigionamenti - Canone 01-01-2018 |17059103

U-BUY - Elenco Fornitori - Canone 01-01-2018 17059103
(5) Application Management Strumenti di integrazione

PAGO ATENEI - Canone ‘ 17-01-2017 ‘ 16105602

TITULUS - Canone |07-09-2011 | 16105602
(6) Application Management IRIS

IRIS INSTIT REPOS/OPEN ARCHIVE (IR/OA) - Canone 01-07-2015 16105602

IRIS ORCID INTEGRATION (Ol) - Canone di Servizio 13-10-2015 | 16105602

IRIS EVALUATION AND REVIEW (ER) - Canone 01-07-2015 16105602

IRIS ACTIVITIES AND PROJECT (AP) - Canone 05-06-2017 17041901

IRIS RESOURCES MANAGEMENT(RM) - Canone 15-12-2017 17121001
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ALLEGATO 2
Descrizione dei trattamenti

(1) CATEGORIE DI SERVIZI (AMBITO DI TRATTAMENTO) - APPLICATION MANAGEMENT
DIDATTICA E STUDENTI

Trattamento e finalita - Per i servizi ricompresi in tale ambito il Titolare del trattamento
affida e autorizza il Consorzio Interuniversitario CINECA al trattamento di dati personali per
le seguenti finalita:

- Trattamento finalizzato all’erogazione dei test di ingresso o alla verifica dei requisiti di
accesso;

- Trattamento finalizzato all’erogazione del percorso formativo e gestione della
carriera (dall'immatricolazione alla laurea);

- Trattamento finalizzato per I'erogazione del percorso formativo e gestione della
carriera durante il periodo di studi trascorso all'estero

- Trattamento finalizzato a rilevazioni statistiche e valutazione della didattica

- Trattamento studenti stranieri in ingresso - mobilita internazionale

- Trattamento accesso diretto via web alla banca dati Studenti e Laureati

Categorie di soggetti interessati: studenti e potenziali studenti, docenti, ricercatori,

dipendenti tecnici amministrativi.

Categorie di dati personali: dati personali, anche appartenenti a categorie particolari (es.

relativi alla salute o giudiziari).

30



AL
OB AUNG

/j‘% UNIVERSITA DEGLI STUDI
:(ﬁ}w-

%% DI MESSINA

(2) CATEGORIE DI SERVIZI (AMBITO DI TRATTAMENTO) - APPLICATION MANAGEMENT
GESTIONE RISORSE UMANE

Trattamento e finalita - Per i servizi ricompresi in tale ambito il Titolare del trattamento
affida e autorizza il Consorzio Interuniversitario CINECA al trattamento di dati personali per
le seguenti finalita:

- Trattamento finalizzato alla gestione del rapporto di lavoro

- Trattamento necessario per politiche Welfare e per la fruizione di agevolazioni

- Trattamento di dati personali necessario alla gestione di progetti di ricerca

Categorie di soggetti interessati: dipendenti dell’organizzazione e familiari, collaboratori

Assegnisti.

Categorie di dati personali: dati personali, anche appartenenti a categorie particolari (es.
relativi alla salute o giudiziari).
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(3) CATEGORIE DI SERVIZI (AMBITO DI TRATTAMENTO) - APPLICATION MANAGEMENT
CONTABILITA

Trattamento e finalita - Per i servizi ricompresi in tale ambito il Titolare del trattamento
affida e autorizza il Consorzio Interuniversitario CINECA al trattamento di dati personali per
le seguenti finalita:

- Trattamento finalizzato all’acquisizione di beni e servizi

- Trattamento finalizzato alla gestione del rapporto di lavoro

- Trattamento di dati personali necessario alla gestione di progetti di ricerca
Categorie di soggetti interessati: dipendenti dell’organizzazione e i collaboratori, fornitori di
beni e servizi e operatori economici, personale docente, ricercatori, assegnisti, dottorandi,

personale tecnico amministrativo

Categorie di dati personali: dati personali, anche appartenenti a categorie particolari (es.

relativi alla salute o giudiziari).
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(4) CATEGORIE DI SERVIZI (AMBITO DI TRATTAMENTO) - APPLICATION MANAGEMENT
APPROVVIGIONAMENTI

Trattamento e finalita - Per i servizi ricompresi in tale ambito il Titolare del trattamento
affida e autorizza il Consorzio Interuniversitario CINECA al trattamento di dati personali per
le seguenti finalita:

- Trattamento finalizzato all’acquisizione di beni e servizi

- Trattamento finalizzato al controllo di gestione interno di Ateneo
Categorie di soggetti interessati: Dipendenti Fornitori e Consulenti, Referenti aziende.

Categorie di dati personali: dati personali, anche appartenenti a categorie particolari (es.

relativi alla salute o giudiziari).
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(5) CATEGORIE DI SERVIZI (AMBITO DI TRATTAMENTO) - APPLICATION MANAGEMENT
STRUMENTI DI INTEGRAZIONE

Trattamento e finalita - Per i servizi ricompresi in tale ambito il Titolare del trattamento
affida e autorizza il Consorzio Interuniversitario CINECA al trattamento di dati personali per
le seguenti finalita:

- Trattamento finalizzato all’acquisizione di beni e servizi

- Trattamento finalizzato alla gestione del protocollo e alla conservazione
documentale.

Categorie di soggetti interessati: studenti e potenziali studenti, docenti, ricercatori,
dipendenti tecnici amministrativi, dipendenti fornitori e consulenti, clienti; utenti; soggetti

terzi.

Categorie di dati personali: dati personali, anche appartenenti a categorie particolari (es.

relativi alla salute o giudiziari).
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(6) CATEGORIE DI SERVIZI (AMBITO DI TRATTAMENTO) - APPLICATION MANAGEMENT
RIS

Trattamento e finalita - Per i servizi ricompresi in tale ambito il Titolare del trattamento
affida e autorizza il Consorzio Interuniversitario CINECA al trattamento di dati personali per
le seguenti finalita:

- Trattamento finalizzato al caso di diffusione dell’elaborato finale o di elementi ad
€sso connessi

- Trattamento di dati personali necessario alla gestione di progetti di ricerca

- Trattamento di dati personali al fine di garantire il monitoraggio e la valutazione della
ricerca

- Trattamento di dati personali nell’ambito di attivita di trasferimento tecnologico

Categorie di soggetti interessati: Studenti, Docenti, Ricercatori, Dipendenti Tecnici
Amministrativi

Categorie di dati personali: dati personali, anche appartenenti a categorie particolari (es.

relativi alla salute o giudiziari).
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ALLEGATO 3
Istruzioni operative

Nel presente Allegato sono riportate le policy, le misure tecniche, organizzative e di sicurezza,
definite dal Titolare del trattamento, e che, in applicazione e integrazione delle istruzioni
ricomprese nell’atto di designazione, il Responsabile é tenuto operativamente ad

implementare.

SICUREZZA DEL TRATTAMENTO

punto 5. Soggetti coinvolti nello svolgimento del trattamento e autorizzati al trattamento
(artt. 29 e 32 del RGPD; art. 2-quaterdecies del CODICE), il Responsabile del trattamento e
tenuto:

— a sovrintendere alle attivita di trattamento eseguito per conto del TITOLARE e svolte
dai soggetti autorizzati al trattamento dei dati personali, assicurando che I'accesso
alle aree dove vengono svolti i trattamenti dei dati personali € consentito
esclusivamente ai soggetti autorizzati sotto la propria responsabilita e puntualmente

identificati, in accordo all’art. 28, comma 3, lett. b) del Regolamento (UE) 2016/679.

punto 7. Misure di Sicurezza (art. 28 par. 3, lettera c; art. 32, RGPD). |l Responsabile del
trattamento integra nel trattamento le misure tecniche e organizzative adeguate per
garantire un livello di sicurezza adeguato al rischio. Nell’ambito di tali misure preventive, il
trattamento automatizzato € consentito ai soggetti autorizzati dotati di credenziali di
autenticazione profilate per trattamento; pertanto, il Responsabile del trattamento & tenuto,

con riguardo alla fase di autenticazione e alla gestione della stessa:

— a prevedere nei propri sistemi procedure di tipo strong basate sull’'uso anche
contemporaneo di piu fattori (MFA, Multi Factor Authentication) consistenti in un
segreto (codice identificativo tipo password o key word), in un dispositivo (tipo
smartcard o token), o in caratteristiche biometriche;

— ad assegnare e associare individualmente ai soggetti autorizzati, nei limiti temporali
di svolgimento delle operazioni di trattamento assegnate, una o piu credenziali di

autenticazione, senza che le stesse possano essere riassegnate allo stesso soggetto
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0 assegnate ad altri soggetti autorizzati al trattamento, neppure in tempi diversi, e
prevedendone la disattivazione di quelle non utilizzate da almeno sei mesi, salvo nei
casi preventivamente autorizzati per soli scopi di gestione tecnica. Le credenziali
dovranno essere comunque disattivate in caso di perdita dei vincoli di qualita e dei
requisiti che presuppongono per il soggetto autorizzato al trattamento I'accesso ai
dati personali; le password dovranno essere memorizzate in modalita cifrata
mediante algoritmi irreversibili (hash).

— a prescrivere ai soggetti autorizzati di adottare le necessarie cautele per assicurare la
segretezza della credenziale privata, la diligente custodia e l'utilizzo esclusivo dei
dispositivi assegnati e utilizzati. Al riguardo il Responsabile del trattamento definisce
e mantiene regole interne alla propria organizzazione per la gestione accurata delle
procedure di autenticazione, sia mediante meccanismi di controllo automatici del
sistema cui si accede sia mediante la responsabilizzazione degli utenti. A titolo
esemplificativo non esaustivo il Responsabile del trattamento e tenuto a
implementare le seguenti regole:

o incrementare la lunghezza al massimo numero di caratteri consentito dal
sistema di configurazione;

o impostare la valorizzazione evitando parole comuni o l'utilizzo di riferimenti
agevolmente riconducibili al soggetto autorizzato al trattamento, nonché
I’annotazione e la condivisione con altri utenti;

o vietare gli “account ufficio” con identificativo generico e password nota;

o favorire un periodico e regolare cambio della password che consenta di
ridurre il rischio derivante da furto, replicazione e bruteforcing: al primo
utilizzo e, successivamente, almeno ogni sei mesi la password dovra essere
sostituita dal soggetto autorizzato al trattamento; evitare, almeno nell’artco
temporale di 18 mesi, il riutilizzo della medesima credenziale;

o evitare di lasciare incustodito e/o accessibile il dispositivo di lavoro durante

una sessione di trattamento di dati personali.
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Il Responsabile del trattamento e tenuto, con riguardo alla fase di autorizzazione e

profilazione a prevedere forme di autenticazione federata e single sign on degli accessi, e ad

assicurare che:

siano predisposte appropriate politiche di profilazione interne volte alla gestione
delle autorizzazioni all’accesso ai dati e dei profili autorizzativi associati ai soggetti
autorizzati al trattamento;

sia certa l'identita del singolo soggetto autorizzato al trattamento e sia mantenuta
una lista aggiornata dei soggetti autorizzati e dei relativi profili autorizzativi; questi
ultimi dovranno essere preventivamente configurati rispetto all’avvio del
trattamento in modo da limitare I'accesso, per impostazione predefinita, ai soli dati
personali necessari per ogni specifica finalita del trattamento;

periodicamente, e comunque almeno semestralmente, sia verificata la sussistenza

delle condizioni per la conservazione dei profili di autorizzazione.

punto 7 Misure di Sicurezza (art. 28 par. 3, lettera c; art. 32, RGPD), |l Responsabile del

trattamento integra nel trattamento le misure tecniche e organizzative adeguate per

garantire un livello di sicurezza adeguato al rischio. Nell’ambito di tali misure preventive, il

Responsabile del trattamento garantisce su base permanente i requisiti di riservatezza,

integrita, disponibilita e resilienza dei sistemi e dei servizi di trattamento utilizzati; pertanto il

Responsabile del trattamento € tenuto a prevedere nelle proprie infrastrutture:

I'utilizzo di tecniche di pseudonimizzazione quali ad esempio scrambling
(permutazione di caratteri), masking (offuscamento di caratteri), tokenization
(sostituzione di caratteri), data blurring (approssimazione di caratteri);

I"utilizzo di algoritmi di cifratura irreversibile (hash) e reversibile (simmetrica e
asimmetrica); la cifratura di dispositivi e files;

procedure di Key Management;

I"utilizzo di protocolli Web sicuri per la trasmissione dei dati personali (es. TLS/SSL-
https) e/o di aree Web con accesso utente riservato o selezionato per le operazioni di

comunicazione o di pubblicazione di dati personali;
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I'attuazione e I'aggiornamento, almeno su base semestrale, delle seguenti misure di
cui alla Circolare AGID 18 aprile 2017, n.2/2017: inventario dei dispositivi autorizzati e
non autorizzati; inventario dei software autorizzati e non autorizzati; protezione delle
configurazioni di hardware e software sui dispositivi mobili, laptop, workstation e
server; valutazione e correzione continua delle vulnerabilita; uso appropriato dei

privilegi di amministratore; copie di sicurezza; difese contro i malware.

postazioni di lavoro munite di apposite soluzioni di blocco dopo un opportuno
periodo di inoperativita (Es. Screen Saver);

in caso di utilizzo di supporti di memorizzazione removibili per la memorizzazione dei
dati personali, il Responsabile del trattamento e tenuto ad garantire che i soggetti
autorizzati al trattamento osservino accorgimenti volti alla riservatezza dei dati:
utilizzando i supporti solo dopo aver provveduto a cancellare i dati e le informazioni
precedentemente contenuti; evitando di lasciare incustoditi i supporti di

memorizzazione; ove possibile provvedere alla cifratura del contenuto memorizzato.

Con riferimento a trattamenti o a specifiche operazioni di trattamento affidate a sub-

responsabili secondo quanto specificato al punto 6. Altri Responsabili del trattamento (art.

28 par. 2 e 4, RGPD) il Responsabile del trattamento e tenuto a prevedere:

I'utilizzo di reti e protocolli di cifratura per lo storage e la trasmissione verso i sistemi
utilizzati dal sub-responsabile con detenzione delle chiavi di cifratura presso il
Responsabile del trattamento; sistemi di identity provisioning;

evidenza documentata delle tecnologie/metodologie di cifratura adottate;

tracciamento delle attivita degli amministratori di sistema.

Amministratori di sistema

Considerato che il Responsabile del trattamento eroga, per conto dell’Universita degli Studi

di Messina, i servizi di trattamento di dati personali nel proprio Data Center, si impegna a

provvedere all'individuazione degli amministratori di sistema (AdS) in conformita del

provvedimento del Garante del 27 novembre 2008 “Misure e accorgimenti prescritti ai

titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni
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delle funzioni di amministratore di sistema”, modificato dal Provvedimento del Garante del
25 giugno 2009 “Modifiche del provvedimento del 27 novembre 2008 recante prescrizioni ai
titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni di
amministratore di sistema e proroga dei termini per il loro adempimento” e ad ogni altro
pertinente provvedimento dell’Autorita.

I RESPONSABILE, pertanto, & tenuto a:

— designare, quali AdS, le figure professionali dedicate alla gestione e alla
manutenzione di impianti di elaborazione, o di loro componenti, alla gestione di
database e allo sviluppo di software, che effettuano trattamenti di dati personali;

— individuare gli AdS tra i soggetti dotati delle necessarie caratteristiche di esperienza,
capacita e affidabilita idonee a garantire il pieno rispetto delle disposizioni vigenti in
materia di trattamento, ivi incluse quelle attinenti al profilo della sicurezza;

— adottare le modalita ritenute pit adeguate al fine di eseguire degli audit periodici
(con cadenza almeno semestrale) sull’operato dei soggetti nominati quali AdS, al fine
di accertare il rispetto delle misure tecniche, organizzative e di sicurezza previste per
il trattamento dei dati personali, nonché al fine di registrare gli accessi logici
(autenticazione) ai sistemi di elaborazione e agli archivi elettronici da parte degli AdS,
conformemente al citato provvedimento;

— conservare le suddette registrazioni, comprensiva dei riferimenti temporali e della
descrizione dell’evento che I'ha generata, per un congruo periodo di tempo, in ogni
caso non inferiore a 6 (sei) mesi;

— predisporre e conservare I'elenco contenente gli estremi identificativi delle persone
fisiche qualificate quali amministratori di sistema e le funzioni ad essi attribuite;

— comunicare, ove richiesto dal Titolare del trattamento, I'elenco aggiornato degli
amministratori dei sistemi;

— mantenere i file di log in conformita a quanto previsto nei provvedimenti

dell’Autorita di Controllo.
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Processo di certificazione
Il presente punto disciplina gli obblighi del Responsabile del trattamento nell’ambito
dell’avanzamento e del mantenimento delle certificazioni AGID di CSP (Cloud Service
Provider) e di PSN (Punto Strategico Nazionale) con il raggiungimento degli standard ISO
9001, ISO 27001, I1SO 27017 e ISO 27018, nonché con I'allineamento delle Linee Guida ENISA.
In merito a tale percorso di certificazione il Responsabile del trattamento garantisce:
— al Titolare del trattamento, assistito dal RPD e dal team tecnico dell’ICT, di verificare
in loco presso i Data Center CINECA di Roma e di Bologna, tramite audit e in date da

concordare preventivamente, lo stato delle suddette procedure di certificazione.

Gli audit avranno ad oggetto:
— visita ai DataCenter;
— ispezione alle misure organizzative del Responsabile del trattamento;
— colloquio con i Dirigenti e con i referenti tecnici di progetto di CINECA per la

rendicontazione delle misure tecniche e organizzative messe in atto.
All’esito degli audit verranno redatti verbali sottoscritti dalle parti.

In caso di carenza o decadenza dei requisiti di certificazione, il Titolare del trattamento si
riserva di rivedere le previsioni di cui alla presente nomina e, ove ne ricorressero i
presupposti, di risolvere i contratti connessi alla designazione, ai sensi di quanto previsto
dall’art. 28 del RGPD paragrafo 1. - Qualora un trattamento debba essere effettuato per
conto del titolare del trattamento, quest'ultimo ricorre unicamente a responsabili del
trattamento che presentino garanzie sufficienti per mettere in atto misure tecniche e
organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del presente

regolamento e garantisca la tutela dei diritti dell'interessato.
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DIRITTO DI ACCESSO DEI SOGGETTI INTERESSATI

Tenendo conto della natura del trattamento, il Responsabile del trattamento assiste il
Titolare del trattamento con misure tecniche e organizzative adeguate, nella misura in
cui cio sia possibile, al fine di soddisfare I'obbligo del titolare del trattamento di dare
seguito alle richieste per l'esercizio dei diritti dell'interessato di cui al capo lll, artt. 15-22.
A tal riguardo, il Responsabile del trattamento si impegna, tramite comunicazioni scritte
anche in modalita elettronica, a riscontrare le richieste prodotte dal Titolare del
trattamento,. Su richiesta del Titolare del trattamento, il RESPONSABILE é tenuto a fornire
copia dei dati personali oggetto di trattamento, corredata da schema logico e contenuto
reso in formato accessibile ed elaborabile, raggruppando e strutturando i dati personali

oggetto di richesta in:

categorie;
— destinatari cui i dati personali sono stati comunicati, ivi inclusi gli eventuali

destinatari di paesi terzi organizzazioni internazionali;

periodo di conservazione e durata del trattamento;

— origine (se diversa dall'interessato, non essendo i dati raccolti presso quest’ultimo).
Le suddette informazioni dovranno essere rilasciate dal Responsabile del trattamento, senza
ledere i diritti e le liberta altrui, entro i termini specificati al punto 10 Diritti dell’Interessato:
informazioni, comunicazioni e trasparenza per ’esercizio dei diritti.
In difetto o tardivita di riscontro alle richieste del Titolare del trattamento, il RESPONSABILE
risponde delle eventuali implicazioni e conseguenze ivi incluse quelle connesse alle possibili

azioni del soggetto interessato.
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ALLEGATO 4
Organizzazione interna a supporto dell’applicazione del Regolamento (UE) per la
protezione dei dati personali, n. 679/2016.
In applicazione della delibera degli Organi Collegiali di Ateneo del 30 Ottobre 2018 in ordine
al Piano per I'applicazione in Unime del Regolamento Europeo 679/2016 e del Codice in
materia di protezione dei dati personali D.Lgs 196/2003 come modificato dal D.Lgs.
101/2018, con note prot. N. 6039 e 6044 del 23 Gennaio 2019 sono stati designati, dal
Rettore e dal Direttore Generale, i seguenti soggetti interni con I'attribuzione di compiti e
funzione connessi alla gestione del trattamento.
Referenti interni del trattamento:

— 112 Direttori dei Dipartimenti Didattici;

i Direttori o Presidenti dei Centri;

i Direttori dei Dipartimenti Amministrativi;

i Responsabili delle Unita Speciali.

Fatti salvi rinnovi o modifiche in relazione e in coerenza all’assetto organizzativo dell’Ateneo.
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