Prot. n. 0154607 del 30/11/2022 - [UOR: 51001070 - Classif. 11/8]

Universita degli Studi di Messina

Relazione istruttoria per il Consiglio di Amministrazione

Oggetto: Refresh tecnologico apparato FortiAnalyzer — Determinazioni.

Premesso:

che I'Universita di Messina & in possesso di una infrastruttura basata su prodotti Fortinet
di tipo “NGFW” (Next Generation FireWall) per la gestione proattiva della sicurezza su tutti
i livelli dei servizi di rete, la gestione e la configurazione centralizzata di access point
“managed” nonché l'instradamento, I'aggregazione, I'analisi ed il reporting del traffico di
rete, delle minacce informatiche e dei servizi applicativi in uso;

che l'infrastruttura esistente si basa su due firewall/wireless controller Fortigate modello
1800F acquistati di recente e dotati delle licenze di manutenzione hardware e software fino
a febbraio 2025, e da circa 800 Access Point Wireless dello stesso marchio;

che i suddetti firewall FortiGate sono affiancati da una unita FortiAnalyzer 3000E per la
raccolta ed analisi dei log di traffico da essi generati e la conseguente generazione della
reportistica e I'implementazione delle contromisure sui dispositivi che presentano rischi
inerenti la sicurezza informatica;

Visto:

che l'unita FortiAnalyzer 3000E, acquistata nel 2016, & ormai fuori supporto quindi sia il
produttore che i suoi partner non forniscono piu il supporto per la manutenzione hardware
e software di questa unita, che include gli aggiornamenti di sicurezza e del sistema
operativo;

che I'Ateneo non e dotato di apparati di rete con funzionalita analoghe in grado di
soddisfare le nuove necessita;

che non sono attive convenzioni su piattaforma Consip con le quali sarebbe possibile
acquisire un nuovo apparato FortiAnalyzer con le prestazioni e caratteristiche necessarie;
la nota Prot. 64379 del 23/05/2022 “Refresh tecnologico apparato FortiAnalyzer”;

Considerato:

I'impossibilita di attivare un nuovo contratto di manutenzione hardware e software sul
vecchio apparato FortiAnalyzer 3000E;

che non é possibile aggiornare i firewall FortiGate alle nuove major release del sistema
operativo FortiOS perché non sarebbero compatibili con il vecchio apparato FortiAnalyzer
3000E;





che e stata richiesta la quotazione economica che si allega al rappresentante commerciale
di Fortinet, produttore dell’apparato di che trattasi, relativa ad un apparato FortiAnalyzer
800G con caratteristiche tecniche e funzionali ritenute idonee alle necessita dell’Universita;
che la suddetta quotazione economica comprende sia I'acquisto del nuovo hardware che
la manutenzione hardware e software con funzionalita di livello “Enterprise” per un
periodo di 36 mesi.

Sulla base di quanto sopra relazionato si sottopone al Consiglio di Amministrazione quanto

segue:

Di autorizzare l'acquisto tramite piattaforma MePa www.acquistinretepa.it del nuovo

apparato FortiAnalyzer 800G alle condizioni di cui alla quotazione economica allegata,
comprensive di tre anni di servizi di manutenzione hardware e software, con una base
d’asta di euro 60.000,00 (IVA esclusa) da corrispondere interamente nel 2023.

Dare mandato al Dipartimento Amministrativo Attivita Negoziali a procedere all’acquisto
tramite Trattativa Diretta su piattaforma MePa con un partner certificato Fortinet.

Di prevedere nel budget 2023 la spesa complessiva di €. 73.200,00 iva inclusa su progetto:
ATTREZ_INFORMATICHE sulla DA. REO1 CA.01.11.02.05.

Allegati:

1. Nota Prot. 64379 del 23/05/2022 “Refresh tecnologico apparato FortiAnalyzer”

2. Quotazione economica ricevuta dal produttore Fortinet riguardante l'apparato
FortiAnalyzer che si intende acquistare

3. Documento Fortinet “Product Life Cycle Announcement”, relativo al FortiAnalyzer
3000E di cui l'universita e attualmente in possesso

Il Responsabile del CIAM - Segreteria tecnica
Sistemi e Servizi Informatici

Dott. Giuseppe Mannino

Attestato di regolarita contabile e copertura finanziaria

Il sottoscritto Salvatore Sidoti, Dirigente del Dip. Amm/vo Organizzazione e Gestione Risorse
Finanziarie, attesta la regolarita contabile e la copertura finanziaria della proposta di
deliberazione di cui sopra.

Il Dirigente del Dip. Amm.vo Organizzazione
e Gestione Risorse Finanziarie
Dott. Salvatore Sidoti
firmato digitalmente
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