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CIAM - Segreteria Tecnica Sistemi e Servizi Informatici
Unita Organizzativa Sistemi ed Infrastrutture ICT, Rete di Ateneo e Efficienza Energetica

Al Direttore Generale

Avv. Francesco Bonanno
SEDE

Oggetto: Refresh tecnologico apparato FortiAnalyzer.

L’Universita di Messina ¢ in possesso di una infrastruttura basata su prodotti Fortinet di tipo
“NGFW” (Next Generation FireWall) per la gestione proattiva della sicurezza su tutti i livelli dei
servizi di rete, la gestione e la configurazione centralizzata di access point “managed” nonché
I’instradamento, ’aggregazione, ’analisi ed il reporting del traffico di rete, delle minacce

informatiche e dei servizi applicativi in uso.

L’infrastruttura esistente si basa su due firewall/wireless controller FortiGate modello 1800F,
acquistati di recente e dotati delle licenze di manutenzione hardware e software fino a febbraio 2025,
e da circa 800 Access Point Wireless dello stesso marchio; i FortiGate sono inoltre affiancati da una
unita FortiAnalyzer 3000E per la raccolta ed analisi dei log di traffico generati dai Fortigate e la
conseguente generazione della reportistica e I’implementazione delle contromisure sulle postazioni a

rischio.

L’unita FortiAnalyzer 3000E, acquistata nel 2016, ¢ ormai fuori supporto quindi sia il
produttore che i suoi partner non forniscono piu il supporto per hardware e software di questa unita,

che include gli aggiornamenti di sicurezza e del sistema operativo.

Dovendo provvedere al refresh tecnologico dell’apparato in oggetto ¢ stata richiesta al
rappresentante commerciale di Fortinet la quotazione economica che si allega e che comprende sia
I’acquisto del nuovo hardware che la manutenzione hardware e software con funzionalita di livello
“Enterprise” per un periodo di 36 mesi; in base all’importo complessivo di 59.109,51 € oltre IVA
indicato nella quotazione si suggerisce come base d’asta, soggetta a ribasso in fase di aggiudicazione,
un importo di 60.000 € oltre IVA per la procedura di acquisto che I’Amministrazione decidera di

esperire.








Evidenziando infine che non sono attive convenzioni Consip con le quali sarebbe possibile
acquisire il nuovo apparato, si chiede di approvare la spesa e di disporre quanto necessario per avviare
le procedure di gara. In considerazione dell’assenza di un contratto di manutenzione e
dell’impossibilita di ottenere aggiornamenti software sul vecchio apparato, si rappesenta 1’urgenza di

quanto sopra esposto.

Allegati:
1. Quotazione economica FortiAnalyzer 800G;

2. Documento Fortinet “Product Life Cycle Announcement” relativo al FortiAnalyzer 3000E.

Dott. Fabrizio La Rosa Dott. Giuseppe Mannino
U.Org Sistemi ed Infrastrutture ICT, Rete di CIAM - Segreteria Tecnica Sistemi e Servizi
Ateneo ed Efficienza Energetica Informatici
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OPZIONE 2 BUNDLE ENTERPRISE HW
FortiAnalyzer- FortiAnalyzer-800G Hardware plus 3 Year FortiCare Premium and
hw 800G FAZ-800G-BDL-466-36 FortiAnalyzer Enterprise Protection € 73.886,89 1 € 73.886,89 0,00% € 73.886,89
Sub-Totale € 73.886,89 € 73.886,89
€ 73.886,89 €73.886,89
TOTALE: € 59.109,51
[ CONDITIONS |

1. Il presente prospetto economico ha carattere essenzialmente estimativo e non costituisce offerta commerciale. Gli importi in esso indicati si intendono quali “prez
suggeriti” e necessitano pertanto di essere confermati e validati per mezzo di formale offerta commerciale redatta da un distributore autorizzato ad operare in ambito
nazionale.

2.llcomputo s’intende “a corpo”, al netto di IVA e, salvo specifica differente indicazione, resta valido sino al trentesimo giorno del mese di redazione dello stesso.

3. | contratti relativi alle licenze FortiGuard ed i servizi Forticare che non siano venduti in modalita “bundle” con I'apparato, necessitano di essere attivati tramite
registrazione (operazione necessaria per I'utilizzo dei servizi), a cura del rivenditore o dell'utilizzatore finale, accedendo al sito support.fortinet.com.

La registrazione va effettuata entro 365 (trecentosessantacinque) dalla data di creazione (creation date) riportata nel relativo “service registration document” fornito dal
produttore.

In assenza di registrazione dei contratti entro tale termine, gli stessi inizieranno comunque a decorrere dalla loro data di creazione; conseguentemente, un contratto di
durata annuale risultera non piu registrabile e annullato, invece un contratto pluriennale (triennale o quinquennale) rimarra attivo e sara registrabile per il tempo
rimanente decorrente dalla sua creation date.

4. Nel caso in cui le licenze FortiGuard ed i servizi Forticare siano riferiti a prodotti “bundle” (forniti in unico codice SKU con I'apparato), I'attivazione degli stessi
decorre dalla data di registrazione dell’apparato stesso sul sito support.fortinet.com, ovvero dall’istante in cui 'apparato esegue il primo aggiornamento; in assenza del
verificarsi delle due circostanze suddette, I'attivazione avverra automaticamente dopo 100 (cento) giorni decorsi dalla data di spedizione (shipment date) dell’apparato
dal produttore al distributore.

5. Il produttore non € in alcun caso responsabile dellomessa o errata registrazione delle licenze FortiGuard e dei servizi Forticare, nonché degli effetti che tal
circostanza determina sul periodo di validita efficace dei rispettivi contratti.

6. In caso di rinnovo dei servizi, € obbligatorio comunicare i numeri di serie al distributore che, in fase di gestione dell'ordine, dovra generare un Coterm ID o Renewal ||
per l'auto-attivazione degli stessi.

Per tutte le altre condizioni non espressamente indicate, si prega di far riferimento all’End User License Agreement (EULA) di Fortinet, raggiungibile al seguente link:

https.//www.fortinet.com/content/dam/fortinet/assets/legal/EULA.pdf

Fortinet
#N/A
#N/A



https://www.fortinet.com/content/dam/fortinet/assets/legal/EULA.pdf

FRTINET

Product Life Cycle Announcement

10/19/2016

With the release of this announcement, Fortinet is notifying partners of the company’s intent to
discontinue the sale of the following products. Fortinet recommends the following migration path for the
products being discontinued:

Current SKU Description Replacement SKU Description

FAZ-3000E Centralized log & FAZ-3000F Centralized log&analysis
analysis appliance - 4 x appliance - 4x GE RJ45,
GE RJ45, 2 x GE SFP 2x SFP+, 48TB storage,
slots, 16 TB storage, up to 1600 GB/Day of
dual power supplies, up Logs.
to 800 GB/Day of logs.

Per the terms of the Fortinet Life Cycle Policy, Fortinet will continue to provide hardware support
services for a minimum of twelve (12) months from the End of Order (EOO) milestone. The EOO
milestone for a given product represents the last date that Fortinet will accept new orders for fulfillment,
providing there is inventory available to fulfill the order. RMA/Replacements after the EOO milestone
may include “like-for-like replacements” or an “enhanced replacement”. In the case of enhanced
replacement, changes to the customer’s network or upgrade to a currently supported software release
may be required.

Product Life Cycle Milestones

End of Orders (EOO) 17Jan2017
Last date to purchase new maintenance contract 17Jan2017
Last date to extend an existing maintenance contract 17Jan2021
Product support expires 17Jan2022

Additional information about the Fortinet life cycle policy can be found in the Fortinet Life Cycle Policy
document, found in the Fortinet Support Portal at: http://support.fortinet.com/.
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