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1. Introduzione

Con il servizio di hosting, alcune applicazioni Cineca (CIA, CSA, ESSE3, ecc.) vengono fornite
mediante I'utilizzo della tecnologia Terminal Server (Citrix XenApp Server): I'applicazione viene
fisicamente eseguita su application server in hosting presso CINECA, ma ne viene “remotizzata”
I'interfaccia grafica sui PC degli utenti finali. In questa nuova versione dei Servizi Terminal di
Cineca, sono possibili 2 modalita di connessione: via web e via client Citrix. Nella modalita via web

non e piu richiesta l'installazione di software client specifici per la connessione; nella modalita via

client Citrix € necessario installare il client Citrix, secondo le modalita illustrate nel seguito.

La modalita di accesso via web é da utilizzare per gli applicativi CIA, CSA, UP e, per gli utenti che
lo desiderano, per I'applicativo ESSE3. Nel caso di ESSE3, si consiglia, comunque, di utilizzare la
modalita di accesso via client Citrix.

La modalita di accesso via client Citrix NON deve essere utilizzata per gli applicativi CIA, CSA e
uUp.

Per il login nei portali di accesso e per I'utilizzo delle applicazioni ¢ richiesto:
e Apple Safari 7 o successivo
e Google Chrome 50 o successivo
e Microsoft Edge
e Microsoft Internet Explorer 11
e Mozilla Firefox 35 o successivo
e Client Citrix 14.12.0 (se non si utilizzano sessioni via web)

| sistemi operativi supportati sono:
e Windows 10
e Windows 8.1
e Windows 8 Pro and Enterprise (32-bit and 64-bit editions)
e Windows 7 Service Pack 1 (32-bit and 64-bit editions)

| punti di accesso per I'utilizzo dei servizi sono i portali raggiungibili alle URL:

http://xenappweb.cineca.it/

per quanto riguarda I’accesso via web, mentre per quanto riguarda I'accesso via client Citrix il
portale di accessoé:

http://xenapp.cineca.it/

1.1 Prerequisiti HW/SW/Rete

Per le specifiche tecniche hw/sw delle postazioni client, si rimanda alle informazioni fornite dai
produttori dei sistemi operativi sopra citati. Si raccomanda una risoluzione minima dello schermo
di 1280x800 pixel.

Configurazione direte
Deve essere permesso il traffico di rete tra le postazioni client ed i seguenti indirizzi IP/porte:
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e Porte 80 e 443 verso 130.186.28.64 (per I'accesso al portale di accesso ed autenticazione);
e Porta 443 verso il range diindirizzi da 130.186.5.1 a 130.186.5.187 (sessioni Citrix);
e Porta 443 verso 130.186.6.97 (visualizzazione stampe).
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2. Utilizzo del Client Terminal

| paragrafidal 2.1 al 2.12 riportano le modalita di lavoro quando si utilizza il portale
http://xenappweb.cineca.it (sessioni via web); i paragrafi dal 2.13 riportano le modalita di lavoro
quando si utilizza il portale http://xenapp.cineca.it (sessioni via client Citrix).

2.1 Login e accesso alle applicazioni tramite http://xenappweb.cineca.it

Nella home page del portale http://xenappweb.cineca.it € presente I'area “MESSAGGI”, dove sono
riportati i messaggi di servizio (es. fermi del servizio, novita, ecc.).

DOCUMENTAZIONE MESSAGGI

|§E| Manuale Terminal Client Portale di accesso alle Applicazioni Terminal Server.

o Consultare il Manuale Terminal Client per una corretta
4

configurazione del proprio browser.

Per I’'accesso alle Applicazioni, fare click sul link “ENTRA”. Nella successiva pagina di login &
necessarioinserire le proprie credenziali Terminal Server (che sono diverse da quelle applicative).

Al primo login, per motivi di sicurezza, verra richiesto di cambiare la propria password:

Vecchia password:
Muova password:

Cornferma password:

Prestare attenzione al fatto che dopo aver cambiato la password di un’utenza, si devono

attendere almeno 24 ore prima di poterla cambiare nuovamente.

REGOLE DI COMPLESSITA’ DELLA PASSWORD

Per la scelta della password € previsto che siano utilizzati:
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» Almeno 10 caratteri alfanumerici (con lettere e numeri)
» Almeno un carattere speciale (es: !, ?, @, =, etc..).

Se I’autenticazione ha successo, si entra nella propria Home Page delle Applicazioni, nella sezione

“App”, dove sono elencate le applicazioni disponibili.

CINECA [ ot ¥

PREFERITI

. Per resettare le tue sessioni: Citrix Session Killer [istruzioni]
Tutte Categorie

Tutte le app =

ESSE3_UNIPARTH..EST

Qui possiamo identificare:

1. leiicone delle Applicazioni Cineca abilitate per il nostro username (es. Esse3, CSA);
2. l'indicazione dello username con cui siamo collegati.

Facendo click sull’icona dell’Applicazione (es. Esse3, CSA), viene avviata la sessione applicativa
all'interno dello stesso browser che si sta utilizzando.

Starting ESSE3_UNIPARTHENO...

C Starting C5A Unistrasi ...

Login CSA 2.0
ESSE E fg Ingerire il nome dell'utente e la passward
Cod. Universita 837 Annulla
Prodotto: ESSE3 Versione: 16.12.01 Utents | |
s SN Password
via Magr: - “ - - -
Wersione C5A Wersione agg. dati
Password: 2.0.007. 2016122600 2.0.001. 2016122600
e Universita Stranieri Siena PREPROD

NOTE:

e Possono essere necessari anche parecchi secondi per I'avvio (attendere...).

e Le credenziali applicative sono diverse da quelle utilizzate per il Terminal Server.

e |’applicazione si presenta in modo del tutto analogo all'installazione “in locale”, ma viene
racchiusa e confinata all’interno della finestra del browser.
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2.2 Cambio password

La funzionalita di cambio password & presente nella propria Home Page delle Applicazioni:

(n]u]

CINECA 88
APP
Attiva...
Categorie
Modifica password...
l Informazioni
Tutte le app Disconnetti

ESSE3_UNIPARTH..EST

Attivando il menu “Change password”, viene visualizzata la finestra:

Change Password

User name: adtech\USermname
Old password:

MNew password:

Confirm password:

Digitare quindi:
e nel campo “Old Password”, la vecchia password;
e nei campi “New Password”e “Confirm Password”, |la nuova password.

Prestare attenzione al fatto che dopo aver cambiato la password di un’utenza, si devono attendere

almeno 24 ore prima di poterla cambiare nuovamente.
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2.3 Trasferimento file - Download
Per il trasferimento di file dal server remoto verso il proprio PC, seguire queste indicazioni.
» Generare il file attraverso la funzione applicativa desiderata (es. esportazione).

» Salvarlo sempre all’interno della propria Home Directory o nelle relative sottodirectory (ad
esempio Tmp oppure Log).

> Attivare il menu Download

Download

Nota: il ment di Download potrebbe aprirsi dietro la finestra dell’applicativo che si sta

utilizzando. In tal caso iconizzare la finestra dell’applicativo cliccando sul simbolo = =  nella
finestra dell’applicativo stesso. Questo rende visibile il menu di download.

» Si apre la finestra di dialogo con il contenuto della “Home Directory” privata dell’utente. Nel
caso di CSA la Home Directory & indicata con “Desktop”, nel caso di Esse3 e indicata
semplicemente con il simbolo del disco di rete (vedi esempio pil avanti).

Esempio con CSA: Home Directory (si evidenziano le sotto directory “Log” o “Tmp”)

ook in: ﬂ ? i Ev

| ? YROMATVOED ! L This PC
I.'L\. ; Ly

Pe: N
Libraries L Metwork
I Leg
VIRD

1 i WINDOWS File
| 16

|
Files of type: |,'-'-.|| Files (%) j Cancel

Selezionare quindi il file da trasferire, eventualmente scegliendo la sottodirectory nella quale &
stato precedentemente salvato (ad esempio Tmp oppure Log).
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Open n
Look in: I | Log j T |
-~
MName Date modified Type
|| Preferiti_DbfToXml_Log_21072015_1457 21072015 14:57  Text Docume
|_._. TransactionLog_897 29/122016 17:35  Text Docume
£ >
File name: ITlansau:tiu:un Log_897 Open
Files of type: [ Al Files () =l Cancel |
4

Esempio con Esse3: selezionare la cartella dove si € depositato il file (es. “Tmp”)

Open X

Look in: |'-..5' ﬂ ¥ = M-
Marme - Date modified Ty
. Adobe 28/10/2014 1708 Fi
. AdobelUM 14/09/2010 1619 Fi
eBook perconali 14/09/2010 1619 Fi
L tmp h—-— 27/05/2008 10:57 Fi
< n >

e |
Files of type: |,’-‘-.|| Files {* j Cancel

Selezionare quindi il file da trasferire (ad esempio il file “Estrazione.xls” nella directory “tmp”)

o= X

Lcuokin:| J tmp ﬂ ¥ M-

- Date modified Ty
2104720017 1212 Xl

Mame

| | Estrazione.xls

£ m >

File name: |Est|a2i0ne
Files of type: | All Files () | Cancel
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» Per effettuare il download del file, fare click su “Open”. A seconda del browser e delle relative
configurazioni sulla gestione dei download, possiamo avere:
e ildownload immediato del file nella directory locale di default;
e una ulteriore finestra di dialogo nella quale dovremo selezionare come gestire il file.

NOTA: Cancellazione di files nella Home Directory (e sue sottodirectory).

Dalla finestra di download e anche possibile cancellare un file semplicemente selezionandolo e
poi premendo il tasto “Canc” sulla tastiera.

Appare la finestra:

Delete File

Are you sure you want to permanently delete this file?

al PROVA
% E= Type: Text Document
Size: 0 bytes
Date modified: 27/01,/2017 09:00

E cliccando su “Yes” il file viene cancellato.
L’operazione di cancellazione e definitiva ed il file non puo essere successivamente recuperato.

ATTENZIONE: nella home directory degli utenti (U:\ e relative sottodirectory) ogni
giorno vengono automaticamente cancellati i file piu vecchi di 6 mesi.

Per CSA fanno eccezione i file di elenchi matricole (estensione .mtr), che non vengono eliminati.
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2.4 Trasferimentofile - Upload
Per il trasferimento di file dal proprio PC verso il server remoto, seguire queste indicazioni.

» Attivare il menu Upload

Upload

» Si apre la finestra di dialogo per scegliere il file sul proprio PC. Esempio:

4 Caricamento file

eg |_ » Computer » O5(C:) » Temp

Organizza v Nuova cartella

i Mome Ultima medifica Dimensione

= Raccolte ) . ) i )
|| DID_CORSLdat 05/12/2014 15:03 File DAT 25 KB

|| DID_CORSI_ATENEO.dat  05/12/2014 15:03 File DAT 1KE
|| DID_INSEG_CORSLdat 05/12/2014 15:04 File DAT 51 KB
|| DID_INSEG_MODULLdat ~ 05/12/2014 15:04 File DAT 17 KB
|| DID_INSEGMN.dat 05/12/2014 15:04 File DAT 592 KB
|| DID_MODULLdat 05/12/2014 15:04 File DAT 16 KB
IEJ WyRepeort_Regionixls 03/12/2014 15:15 Feglio di lavoro di... 1 KB
|| PROVATXT 03,/01/2017 15:01 File TXT 1KE

=| Documenti
=| Immagini
@' Musica

£ video

1% Computer
& os(C)
ca DATAL (D:)
ca DATAZ (E)
5o dati (\fslir

Nome file PROVA.TXT v | Tuttiifile ()

[ Apri |vl | Annulla

Selezionare il file di interesse e fare click su “Apri”.
Appare la seguente “progress bar” che indica lo stato di avanzamento dell’upload:

8% Completed

@ Uploading 1 of 1

L
% | Pause || Cancel |

In caso di file molto piccoli, la “progress bar” potrebbe apparire e sparire molto rapidamente,
dando quindi la falsa impressione che [l'upload non sia stato effettuato.
Il file viene direttamente depositato nella “Home Directory” dell’utente.
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NOTA: Spostamento/copia dei file dalla Home Directory in altre sottodirectory

Se si desidera spostare il file in una sottodirectory, € possibile trascinare il file nella sottodirectory
voluta utilizzando la finestra di Download illustrata nel precedente paragrafo:

@) ([E

Download

Fare Click (con il tasto desto) sul file desiderato, quindi trascinare file nella directory voluta
(sempre con il tasto desto) (esempio: il file “PROVA” nella directory Tmp).

Open
Look in: | j * = G-
Mame - Date medified Type
Lo 26/01/2017 14:08 File folder
Mt ce perscnalizzati 12/01/2077 10:52 File folder
Trp 26/01/2017 14:14 File folder
WINDGR@ = Move to Tmp 01,/12/2016 15:56 File folder
| PROVA 27/071/2077 09:00 Text Docurment
Nella finestra:
Windows Security

I'i‘il These files might be harmful to your
4 computer

Your Internet security settings suggest that one or more
files may be harmful. Do you want to use it anyway?

(v) Show details oK Cancel

Cliccare su “OK” e appare:
Copy here

Mowe here

Dove & possibile copiare (“Copy here”) o muovere (“Move here”) il file.

NOTA: se le stesse operazioni vengono eseguite utilizzando il tasto sinistro del mouse, il file viene
spostato direttamente nella directory voluta (senza la scelta tra “Copy here” o “Move here”).
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2.5 Copiae Incolla—daLocale a Remoto

Per poter “copiare ed incollare” (Cut and Paste) delle stringhe di testo dal proprio PC verso la
sessione applicativa remota, procedere come segue.

» Eseguire la selezione del testo utilizzando una qualunque applicazione sul proprio PC.
Es. Notepad

ﬂ Senza nome - Blocoo note = | (=] | X

File Modifica Formato Visualizza 7

Testo ”
Testo
testo

esto da copiare nella sessione Es55e3/CSA

esto da copiare nella sessione Esse3/C5A

esto da copiare nella sessione Essel/CsA
Testo
Testo
testo

» Attivare il menu Open Clipboard

Open clipboard

» Appare quindi la finestra con la Clipboard remota.
All'interno di essa, eseguire il “Paste” (CTRL+V).

Clipboard

Testo da coplare nella sessione Esse3/CS5R
Testo da copiare nella sessione Esse3/C5LR
Testo da copiare nella sessione Esse3/C5LR

» A gquesto punto, il testo permane nella Clipboard della sessione Terminal e puo essere
utilizzato, sempre con Cut And Paste, all’interno delle maschere applicative.
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2.6 Copiae Incolla— da Remotoa Locale

Per poter “copiare ed incollare” (Cut and Paste) delle stringhe di testo dalla sessione applicativa
remota verso il proprio PC, procedere come segue.

» Eseguire la selezione del testo all’interno della funzione applicativa desiderata ed effettuare la
“Copia” (CTLR+C). (Es: copia di un Codice Fiscale).

Ateneo

Sedi Ateneo  Dettagli Ateneo Cariche  Caratteristiche

Mota MIUR |
Prodotto [ESSE3
Codice Erasmus || NAPOLIO3

CV Intermediario |

Codice Fiscale |DEEPENGER
Mote di Ateneo

» Attivare il menu Open Clipboard

Open clipboard

» Appare quindi la finestra con la Clipboard remota gia valorizzata:

Clipboard

B0D1B240632

» Premere nuovamente CTRL+C e appare

Copied to device clipboard

Il testo & adesso disponibile nella Clipboard locale

» Sul proprio PC & ora possibile incollare il testo (premendo come al solito CTRL+V) all’interno di
una qualunque applicazione.
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2.7 TaskBar

Nella zona inferiore dello schermo, nella sessione applicativa, & presente una sorta di “TaskBar”,
che pud essere nascosta perampliare I’area destinata all’applicazione.

E’ possibile operare in 2 modi diversi:

Attivare la modalita “Auto hide”

Cliccare sulla Taskbar, in basso a sinistra con il tasto destro del mouse, in modo da far apparire:

|
@ o W

RERLI CHILUDI

[l Show icons only

B Auto hide

ESSE3 - [AMBIENTE DI...

Selezionare quindi I'opzione “Auto hide”: da questo momento la TaskBar si nascondera
automaticamente, ricomparendo solo quando il mouse si avvicinera al bordo inferiore.
Questa impostazione verra annullata al termine della sessione applicativa.

Disattivare completamente la TaskBar

Selezionare il menu “Switch apps”

Preferences

Logging
About
Ctri+Alt+Del
Disconnect
Log Off

Switch apps

Quindi nella finestra successiva:

Deselezionare “Show taskbar” e chiudere la
finestra.

Questa configurazione viene memorizzata nel
browser e mantenuta anche per le sessioni

ESSE3 - [AMBIENTE
) TEDT = B applicative successive.

gator1]

Show taskbar
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2.8 Risoluzione schermo

La sessione applicativa, all’interno della finestra del browser, pud essere configurata con diverse
risoluzioni. Scegliere quella pil adatta alle proprie necessita.

Selezionare il menu “Preferences”.

Preferences

Logging
About

Ctrl+Alt+Del
Disconnect
Log Off

Switch apps

Nella finestra successiva:

Preferences

| ( en tapping on
Help improve Receiver by sending anonymaol.s usage statistics

Display Resolution...

selezionare “Display Resolution”.

Quindi selezionare la risoluzione desiderata.

Resolution NOTE:

e Con “Auto-fit screen” (impostazione di default) I’area applicativa
¢y Auto-fit screen viene ridimensionata secondo le dimensioni della finestra del
™ 1528 x 892 pixels browser. Se questa viene modificata, |’area si adatta di conseguenza

e ) (I’'adattamento puo durare anche qualchesecondo).
Use device pixel ratio

1528 x 892 pixels e Con una risoluzione predefinita (es. 1280x800), I’area applicativa

mantiene sempre le stesse dimensioni, in modo indipendente da
quelle della finestra del browser. In questo modo si evita
|’adattamento automatico, che a volte puo risultare fastidioso.

(@ 1280 x 800 pixels

() 1440 x 900 pixels
e Generalmente si consiglia di identificare la risoluzione predefinita

_ piuadatta alleproprienecessita.
() 1600 x 1200 pixels

Al termine, chiudere la finestra “Resolution” (cliccando sulla “X”).
Le impostazioni restano memorizzate nel browser anche per le sessioni successive.
Per tornare alla configurazione di default si deve pulire la cache del browser.
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2.9 Stampa

Tutte le operazioni di stampa, eseguite da applicazione, sono trasformate automaticamente in file
di tipo PDF (Portable Document Format), che possono essere visualizzati e salvati sulla postazione
locale, secondo quanto previsto dal proprio browser.

All'interno della sessione web (quindi nell’ambito di una sessione stabilita tramite il portale
http://xenappweb.cineca.it e NON nell’ambito di una sessione stabilita tramite il portale
http://xenapp.cineca.it), & utilizzabile una unica “stampante virtuale” (Citrix PDF Printer).

Print

Printer
MName: Citrx PDF Printer from HTML-5259-8468)in » Froperties...

Status: Ready
Type: Citrzc PDF Universal Printer
Where:  client:7

Comment: Auto Created Client Printer HTML-5259-8468

Ogni volta che viene stampato un documento, viene visualizzato un file pdf in un nuovo tab del
browser utilizzato o nel software impostato, nel browser stesso, per arire file pdf.

ATTENZIONE: il file PDF verra gestito in modo
differente, a seconda del bowser utilizzato e
delle relative configurazioni.

Suggerimenti per il trattamento dei file PDF

La gestione dei file PDF puo variare col browser: alcuni (es. Firefox) consentono I'anteprima dei file
PDF in una nuova tab/finestra del browser stesso, mentre altri (es. Chrome) prevedono sempre il
download e salvataggio del file. Ecco alcuni consigli pratici.

e Se dobbiamo gestire stampe di grosse dimensioni (es. cedolini, cud, report, ecc.), il file PDF
prodotto sara grande e conviene sempre prevederne il download e salvataggio diretto.

e Se utilizziamo invece stampe di piccole dimensioni e siamo interessati a visualizzarle
velocemente, possiamo utilizzare le funzionalita di anteprima del browser, se presenti.

Anche all’interno dello stesso browser, le scelte per la gestione dei file PDF sono molteplici.

» Nel Capitolo 3 riportiamo le principali configurazioni consigliate per ciascun browser.

ATTENZIONE: alcune stampe Esse3 utilizzano un motore di stampa leggermente diverso.
Il suo funzionamento e descritto nell’Appendice 1.
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2.10 Termine dellasessione (Log Off e Disconnect)

Il Terminal Client Web fornisce diverse modalita di terminazione della sessione remota:
DISCONNECT

In questa modalita, per terminare la sessione, utilizzare il pulsante di chiusura della finestra/tab

del browser. La modalita “Disconnect” chiude la sessione lasciando tuttavia in esecuzione
I'applicazione, che ritroveremo nello stesso stato, al successivo login.

LOG-OFF da interfaccia applicativa

In questa modalita, per terminare la sessione, utilizzare il menu applicativo File/Esci (ove presente)

oppure il pulsante (“X”) di chiusura dell’applicazione.

La modalita “Log-Off” chiude la sessione terminando anche I'applicazione.

@ CsA_UNY * gy DISCONNECT

ATMLSClient/src/SessionWind ow. html

ni  Document  Accessorie  Strumenti  Aiuto  Ana

LOGOFF

LOGOFF da interfaccia WEB

In questa modalita, il logoff si esegue dalla propria Home Page delle Applicazioni:

CINECA A

PREFERTTT

Attiva...

Modifica password...

Informazioni

/

NOTA: il menu per il Logoff in italiano viene tradotto come “Disconnetti”, ma, a discapito del
nome, esegue una operazione dilogoff, chiudendo I'applicazione.

IMPORTANTE - Per un buon utilizzo delle risorse a disposizione su Terminal Server:
- Utilizzare prevalentemente la modalita “Log Off” da applicazione.
- Utilizzare la modalita “Disconnect” solo in caso di effettiva necessita.
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2.11 Sessioni multiple

Le politiche di accesso prevedono che non si possa avere piu di una sessione attiva per ogni

username. Tuttavia & possibile, da uno stesso pc, collegarsi contemporaneamente con due o piu
username diversi, ma & necessario utilizzare browser differenti.
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2.12 Multimonitor

E possibile disporre i propri applicativi in finestre separate, che poi possono essere distribuite su
piu monitor (multimonitor).

Per attivare il multimonitor, cliccare sull’icona evidenziata nella figura seguente:

KD (P

Multimonitor

Si apre quindi una seconda finestra del browser, con sfondo nero. Trascinando verso sinistra o
verso destra, a seconda delle configurazioni del proprio monitor, il proprio applicativo, lo si sposta
sulla seconda finestra del browser.

La seconda finestra del browser puo poi essere spostata su un eventuale secondo monitor.

Se I'applicativo viene chiuso, al termine della sessione di lavoro, nella finestra del multimonitor; al
login successivo si deve riavviare il multimonitor per vedere la finestra dell’applicativo pubblicato.
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2.13 Login e accesso alle applicazioni tramite http://xenapp.cineca.it

Le modalita di login e di cambio password nel portale http://xenapp.cineca.it sono analoghe a
guanto illustrato nei paragrafi2.1 e 2.2.

Per avviare delle sessioni di lavoro tramite il portale http://xenapp.cineca.it & necessario avere,
sul proprio pc, il client Citrix, detto anche Citrix Workspace App.

La necessita di installare o aggiornare tale client, viene controllata quando si accede al portale
http://xenapp.cineca.it.

Le operazioni di installazione, aggiornamento ed esecuzione del client Citrix non richiedono diritti
di amministratore sul pc su cui si sta operando, salvo specifiche politiche restrittive che
potrebbero essere state applicate dagli amministratori di sistema.
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2.14 Installazione e aggiornamento client Citrix

Nel seguito i passi per installare o aggiornare il client Citrix quando si accede al portale
http://xenapp.cineca.it.

La procedura seguente pud essere forzata anche puntando direttamente a
https://xenappweb.adtech.cineca.it/Citrix/xenappicaWeb/clients/Windows/CitrixWorkspaceAp
p.exe.

La sequenza di operazioni & simile per i vari browser.

e, ad esempio nel caso di Internet Explorer, appare il seguente messaggio:

Cliccare su:

Installare Citrix Receiver per accedere alle applicazioni

B Accetto il

Spuntare quindi la voce “Accetto il Contratto di licenza Citrix” e poi cliccare su “Installa”

M Accetto il

appare:

Confermare che l'installazione & completa

Attendere l'inizio del processo di download.

Dopo l'installazione di Citrix Receiver, fare clic su Continua.

Continua

e viene proposto se salvare o eseguire il setup del client Citrix

Eseguire o salvare CitrixWorkspaceApp.exe (117 MB) da.  xenappweb .adtech.cineca.it? | Esegui || Salva |V|| Annulla | x

Cliccare su “Esegui” e si avvia la procedura di installazione del client.
Nel casosi utilizzi Chrome, le schermate sono leggermente diverse. Dopo aver cliccato su “ENTRA”
in http://xenapp.cineca.it si ha:
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Benvenuto in Citrix Receiver

Utilizzare Citrix Receiver per accedere alle applicazioni e ai desktop.

Rileva Citrix Receiver

Cliccare “Rileva Citrix Receiver” e appare

Il sistema sta determinando se Citrix Receiver & gia installato.

—

Citrix Receiver & presente, verra visualizzata una finestra tra alcuni secondi.
Selezionare Awvia I'applicazione.

Se
c

b -y
Se non viene visualizzata nessuna finestra, procedere con 1| download.

B Accetio il

Spuntare quindi la voce “Accetto il Contratto di licenza Citrix” e poi cliccare su “Scarica”. Appare:

CitrixWorkspaced....exe .
11E8/11E MB, 0 sec rimansnti

E si puo avviare l'installazione del client operando come segue:

Apri
Apri sempre fl%:li gue

MWastra nella cartella

Annulla

@ CitrixReceiver.exe =

Nel caso si utilizzi Firefox la cui versione sia successiva alla 52, le schermate sono le seguenti:

Benvenuto in Citrix Receiver

Utilizzare Citrix Receiver per acceders alle applicazioni & ai desktop.

Rileva Citrix Receiver

Cliccare su “Rileva Citrix Receiver” e appare
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Il sistema sta determinando se Citrix Receiver & gia installato.

Se Citrix Receiver & stato installato correttamente, il browser visualizzera una
finestra in pochi secondi, & Launcher di Citrix Receiver & un'opzione disponibile.
Fare clic su Apri collegamento.

L'installaziorne di Citrix Receiver non & riuscita se viene visualizzata una finestra
serza Launcher di Citrix Receiver come un'opzione disponibile. Fare clic
Annulla, quindi seleziona la casella del contratto di licenza, fare clic su Scarica
installare Citrix Receiver.

W Accetto il

Spuntare quindi la voce “Accetto il Contratto di licenza Citrix” e poi cliccare su “Scarica”. Appare:

E stato scelto di aprire:

[ CitrixWorkspaceApp.exe
tipo: Binary File (118 ME)
da: https:// xzenappweb.adtech.cineca.it

Salvare questo file?

| Sabvafile | | Annulla |

Cliccare su “Salva file”, e si puo quindi eseguire il file scaricato (CitrixWorkspaceApp.exe) nella
directory di download impostata in Firefox, e si avvia il processo di installazione del client.
Le schermate di installazione del client Citrix sono le seguenti:

r A
Apni file - Avizo di SICUNEZZa s . u
Ezeguire il file?
@ Mome: ..sers\smilantDownloads\CitridWorkspaceApp.exe
Autore:  Citrix Systems, Inc.

| Ti Applicazione

[ | Da: ChUsers\smilan\Downloads\CitricWorkspacedp...

|

i [ Esegui ] | Annulla
Awvisa sempre prima di aprire questo file
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@ Citrix Workspace | 25 |

[ Welcome to Citrix Workspace

Citrix Workspace app installs software that allows access to
virtual applications that your organization provides,
including software that allows access to the applications
that use your browser,

WDFkSpECE - Allow applications access to your webcam and
microphone,
- Allow applications to use your location.
- Allow access to local applications authorized by your
Company.
- Save your credential to sign in automatically.

Click Start to set up and install Citrix Workspace app on
your computer,

| stat || cancel |

Cliccare su “Start” e si ha (spuntare “l accept the license agreement”):

Chil = = . SN

| License Agreement |

You must accept the license agreement below to proceed,

CITRIX LICENSE AGEEEMENT

Use of this component is subject to the Citrix license or terms of service
covering the Citrix product(s) and/or service(s) with which vou will be using
this component. This component is icensed for use only with such Citrix
product(s) and'or service(s).

CTX_code EP_R_A10352779

I accept the license agreement

Mext ] [ Cancel

Quindi cliccare su “Next” e appare (NON spuntare “Enable Single Sign-on”)
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@ Citrix Workspace

Enable Single Sign-on

When enabled, single sign-on remembers your credentials for
this device, so that you can connect to other Citrix applications
without having to sign in each time. You should do this only if
your IT administrator has instructed you to, This will take effect
the next time you log on to this device.

|:| Enable single sign-on

For more information on configuring single sign-on, please see
article CTX133932 at citrix.com/support.

| nstal || cancel |

4

cliccare su “Install” per avviare il processo di installazione (possono essere necessari diversi minuti)

(@ Citrix Workspace

Initializing...

@
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(@ Citrix Workspace | |

Installing Prerequisites... @

ST
(OJ :-":ﬂ%,f‘iu pace

Installing Citrix Workspace app... @

cliccare su “Finish” in
. L
CITRIX

J Installation successful

If you received instructions to set up Citrix Workspace app
with your email or a server address, click Add Account.
Otherwise, click Finish, and you can set up an account later.

Add Account ][ Finish
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Quindi tornare a cliccare su:

Continua

e appare la pagina di login seguente:

Accesso ai servizi Terminal Server CINECA

Accedi

Le modalita di login e di cambio password sono analoghe a quanto riportato nei paragrafi 2.1 e
2.2.
Una volta effettuato il login, si ha a disposizione la propria applicazione pubblicata. Ad esempio:

CINECA

. Per resettare le tue sessioni: Citrix Session Killer [istruzioni]
Tutte Categorie Q, Cerca in tutiifle app

N

Tutte le app

@ 1

ESSE3_UNIPARTH..EST

Qui possiamo identificare:
1. leicone delle Applicazioni Cineca abilitate per il nostro username
2. l'indicazione dello username con cui siamo collegati.
Facendo click sull’icona dell’Applicazione, viene avviata la sessione applicativa tramite il client

Citrix_installato sul proprio pc. A seconda del browser utilizzato possono apparire i seguenti

messaggi:
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E stato scelto di aprire:

© Q29udHIvbGxIciSFUINFM19VTKIQQVIUSEVOT1B .ica
tiper Citrix ICA Client (771 byte)
da: https://xenappweb.adtech.cineca.it

Che cosa deve fare Firefox con questo file?

@ ihprirlo con: Citrix Connection Manager ~

) Salva file

[7] Da ora in avanti esequi questa azione per tutti i file di questo tipo.

| oc || amnuia |

Sicurezza di Internet Explorer LX)

Un sito Web sta tentando di aprire contenuto Web
utilizzando questo programma

Questo programma verra aperto al di fuori della modalita protetta. La modalits
protetta di Internet Explorer fadilita la protezione del computer. Se non si
considera attendibile questo sito Web, non aprire il programma.

Mome: Citrix Connection Manager
Autore: Citrix Svstenq/\ﬂ;lnc.

|:| Mon mostrare pill guesto avviso per guesto programma

’ Consent ] [ Mon consentire

Aprire URL:Citrix Receiver?

[0 Apri sempre questo tipo di link nell'app associata

Apri URL:Citrix Receiver Annulla

Cliccando su “OK”, “Consenti” o “ApriURL:Citrix Revceiver” si awvia il client Citrix
@ ESSE3_UNIPARTHEMOPE_TEST = B

Starting...

Cancel

e poi I'applicativo pubblicato
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Login CSA 2.0

ESSE E fg Insefit il nome dell'utents & la password

Cod. Universita 837 Annulla
Prodotto: ESSE3 Versione: 16.12.01 Utents | |
s Login Password
via Magn: T “ - - -
Wersione C5A Wersione agg. dati
Password: 2.0.007. 2018122600 2.0.007. 20181 22600

Cancel Universita Stranieri Siena PREPROD

NOTA: a seguito dell’installazione del client Citrix, ad ogni login nel proprio pc potrebbe apparire il
messaggio

Add Account

Enter your work email or server address provided

by your IT department:
s

==

7

["] Do not show this window automatically at logon.

Close

Se non si desidera che tale messaggio appaia ad ogno login nel pc, si pud impostare
@ Do not show this window automatically at logon.
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2.15 Trasferimentofile, copia e incolla, logoff, stampe tramite client Citrix

Nell’ambito di una sessione stabilita tramite il client Citrix installato sul proprio pc vengono
mappati i volumi sul pc stesso: I'utente puo quindi facilmente salvare localmente file generati
tramite specifiche funzioni dell’applicazione pubblicata che utilizza. Ad esempio, il volume C: del
proprio pc, che nell’ambito della sessione remota viene visto con un nome del tipo:

—w Local Disk (C: on <nome_pc> ]

Oltre che sul proprio pc, i file generati possono essere salvati anche nella home directory o nella
sottocartella “tmp” dell’utente:

Open \i‘

Look in: |"1‘"" ﬂ ? = g
Mame “ Date modified Ty
| Adobe 28/10/2014 17:08 Fi
J AdobelUM 14/09/2010 16:19 Fi
eBook perzonali 14/09/2070 1619 Fi
Jtmp h—- 27/05/2008 10:57 Fi
£ m >

File: name: |
Files of type: Al Fes (- <] Cancd |

Quando si cerca di salvare un file sul proprio pc, potrebbero apparire i seguenti messaggi

Citrix Receiver - Security Warning

An online application is attempting to access
information on a device attached to your
computer.

o

< Block access
Do not permit the application to use these devices.

< Permit use
Permit the applimicn to use these devices.

[C] Do not ask me again for this site.
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Citrix Receiver - Security Wamin_

L]

L An online application is attempting to access
files on your computer.

2 Block access

Do not permit the application to read or change your
files.

< Allow reading only

The application cannct change files.

= Permit all access

[C] Do not ask me again for this site.

Selezionare “Permit use” e/o “Permit all access” e mettere la spunta accanto a “Do not ask me
again for this site”.

E’ anche possibile cancellare un file, dalla propria home directory o da ua sua sottocartella,
semplicemente selezionandolo e poi premendo il tasto “Canc” sulla tastiera.

ATTENZIONE: nella home directory degli utenti (U:\ e relative sottodirectory) ogni
giorno vengono automaticamente cancellati i file piu vecchi di 6 mesi.

Le modalita di copia e incolla di testo sono quelle usuali (tasto destro e copia, tasto destro e
incolla).

Per terminare la sessione, utilizzare il menu applicativo File/Esci (ove presente) oppure il pulsante

(“X”) di chiusura dell’applicazione.

LOGOFF

Il logoff viene effettuato anche operando come segue:

CINECA H

PREFERTTE
iAttiva...
Modifica password...

Informazioni
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Nell’ambito di una sessione stabilita tramite il client Citrix, le modalita di stampa sono quelle
illustrate in “Appendice 1 - Stampe con Esse3 e docstore”.
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2.16 Controllo sessioni (Citrix Killer)

Il servizio "Citrix Autoprovisioning" (aka "Citrix Session Killer") ha lo scopo di fornire agli utenti dei
servizi in Hosting Terminal Server Citrix alcune limitate funzionalita di gestione degli account e
delle sessioni applicative, senza che sia necessario I'intervento di un Amministratore di sistema di
Cineca. L'obiettivo € quello di consentire alle strutture di supporto locali all'Ateneo una serie di
interventi frequenti nell'ambito della gestione utenti (cambio password) e delle sessioni
(reset/logoff).

Per verificare lo stato delle proprie sessioni e risolvere eventuali problemi di blocco, & fornito, agli
utenti finali, un servizio di controllo delle sessioni, cui si accede, tramite browser, con le stesse
credenziali di accesso ai servizi Hosting Terminal Server, sempre dalla propria Home Page delle
Applicazioni oppure direttamente alla URL: https://xenappadm.cineca.it

Citrix Session Killerfistruzioni]

Per resettare le tue seiiioni

E necessario autenticarsi nuovamente, sempre con le proprie credenziali Terminal Server.

Citrix Session Killer
Username

esselunivond
Password

Accedi
Una volta autenticati, se sono presenti sessioni applicative, vengono visualizzate nella tabella:

Sessioni attive

# App Nome sessione Partita il Alle ore Stato Termina

XENAPP35 - 51753 CSAICSA Unistrasi YSTRASIS05 04/01/2017 09:25:42 Active termina
... econ il pulsante rosso "termina" € possibile eseguirne il reset.

Esiste anche un utente privilegiato, indicato come “Amministratore di Ateneo”, in grado di operare
su tutte le utenze dell’Ateneo, limitatamente alle Applicazioni in hosting attualmente attive per
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I'Ateneo stesso. Quando l'utente “Amministratore di Ateneo” effettua il login in
https://xenappadm.cineca.it, gli viene presentata la pagina delle "Sessioni attive", con I'elenco
delle sessioni (negli stati ACTIVE o DISCONNECTED) per tutte le Applicazioni in hosting
amministrate.

Gli utenti semplici (non Amministratore) vedranno solamente le proprie sessioni.

TTdid
CINECA

Sessioni attive Gestisci utenti unistrasiadm -
il

Sessioni attive /

filtra per utente: - Scegli un utente - E|
# App Nome sessione  Partitail Alle ore Stato Termina
XENAPP12 - 4  CSA Unistrasi ADTECH\YSTRASIS05 07/08/2015 16:04:57 Active [JIUg

XENAPPaY - 17 ESSE3 UNISTRASI_PROD ADTECHWNistrasi002 06/08/2019 08:32:46 Active R

XENAPP2A - 31 ESSE3_UNISTRASI PROD ADTECHWnIstrasi007 07/08/2015 09:00:06 Active |[EEssrs

~ong

Ricarica sessioni 2)’
—

Da questa pagina & possibile:
e filtrare I'elenco per utente (1);

e eseguire laterminazione forzata (kill) delle sessioni (2)

\

Nella pagina "Gestisci utenti" & presentato |'elenco di TUTTI gli utenti Terminal Server definiti per
I'Ateneo, con I'indicazione dell'Applicazione di riferimento.

Tride

i;‘f'ii Sessiom ative | Gestisci ulenti unistrasiadm -

NOTA I password devono essere lenghe almeno & caratteri, contenere lettere, numeri e almeno un caratiere speciale {1 7, B, 8)
Manuale Ltente Amministratore

2
Gest|50| g || u[enh — ﬁ Cambia password per gli ulenl selezional

Nome Cambia password

DN 1
|
YSTRASION CH=YSTRASION1 OU=CSADST DC=adtech, DC=cineca DG “ cambia

YSTRASIO0Z CH=YSTRASIDD2 OU=CSA0ST7 DC=adlech DC=tineca DC=it cambia
YSTRASIDOZ CHN=YSTRASIDD3 OLU=C3AD07 DC=adtech DC=cineca DC=i cambia
WOT D AN FR=YOTRAQIANA Ml I=™QANGT MNC=adiech N&E=rinecs M=
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Da questa pagina & possibile:
e cambiare una singola password (1);

¢ selezionare pil utenti (con i check-box a sinistra) e cambiare la password per tutti (2).
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3. Configurazioni del browser

Per ciascun browser, sono di seguito riportate le principali configurazioni consigliate per il corretto
funzionamento delle sessioni Terminal Server.

3.1 Google Chrome '.

Per il corretto funzionamento generale delle stampe, controllare la configurazione:
Impostazioni / Mostra impostazioni avanzate / Privacy - Impostazione contenuti
(chrome://settings/content). Selezionare il checkbox:

“Apri | file PDF nell’applicazione di visualizzazione di file PDF predefinita.”

& Chrome | chrome://settings/content Documenti PDF

of| Apri i file PDF nell'applicazione di visualizzazione di file POF predefinita.

Fine

Per la gestione delle stampe di grosse dimensioni, la configurazione consigliata prevede il
download e salvataggio automatico in un percorso definito dall’utente:
Impostazioni (chrome://settings) / Mostra impostazioniavanzate / Download

Download

Percorso di download: C: \Users\utente\Downloads Modifica...

Chiedi dove salvare il file pnima di scaricarlo

Inserire un percorso per il salvataggio dei file ed evitare di selezionare il checkbox “Chiedi dove

salvareil file prima di scaricarlo”. In tal modo i file saranno salvati automaticamente.

NOTA: attualmente Chrome (Versione 58.0.3029.96) non permette |'anteprima delle stampe
all’interno di una tab/finestra del browser.
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\
3.2 MozillaFirefox J

Per la gestione delle stampe di grosse dimensioni, la configurazione consigliata prevede
download e salvataggio automatico in un percorso definito dall’utente:

Opzioni / Applicazioni (about:preferences#applications) / PDF (Portable Document Format)
Selezionare “Salva file”

T T T T TS T S T T T T S T T

= PDF (Portable Document Format) [T salva file f— "

S, — . -

Opzioni / Generali (about:preferencestigeneral) / Download
Selezionare “Salvafilein...”

Download

# Download

Chiedi dove salvare ogni file

Per ottenere invece I'anteprima delle stampe all’interno del browser:

Opzioni / Applicazioni (about:preferencest#applications) / PDF (Portable Document Format)

Selezionare “Anteprima in Firefox”

— | o

"L PDF (Portable Document Format) LE Anteprima in Firefox f— -

= [ B

In alcuni casi, possono presentarsi problemi nelle sessioni Terminal Server: dopo aver digitato il

carattere "@", la sessione diventa inutilizzabile. Per risolvere il problema, & necessario modificare

una configurazione specifica di Firefox:
e visualizzare le opzioni di Firefox tramite la URL interna “about:config”
e cercare il parametro “extensions.el0s.BlockedByAddons”
e impostarlo a “true” (con doppio click)

about:config x

Cerca: | extensions.ellsBlockedByAddons

extensions.e10sBlockedByAddons personalizzato  booleano
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3.3 Microsoft Internet Explorer /e

Quando viene generato un file PDF, in questo browser viene visualizzata una barra (in basso), dove

e possibile scegliere come trattare il file (Aprire, Salvare, ecc.).

Salva

Salva con nome

Aprire o salvare Docl.pdf (55,2 KB) da xenappweb.adtech.cineca.it? Apri Salva e apri

e con “Apri” viene invocata |'applicazione predefinita per i file PDF (es. Acrobat Reader);
e con “Salva con nome” e possibile scegliere il percorso dove salvare il file;

e con “Salva” il file viene salvato nel percorso predefinito per i Downloads

Il percorso predefinito pud essere modificato con:

Strumenti (ALT+X) / Visualizza download / Opzioni

& Visualizza download - Internet Explorer

Visualizza e tieni traccia dei download Cerca nei downlood
Mome Percorso Azioni
DocZ.pdf 558 KB Downloads
xenappweb.adtech.cineca.it

Opzicni di download

Percorso predefinito download:
Downloads

| Notifica al completamento dei download

Opzioni Cancella elenco | | Chiudi ‘
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Al. Appendice 1 - Stampe con Esse3 e docstore

Per alcune stampe (es. Certificati) Esse3 prevede la produzione diretta di file PDF, direttamente
dall’applicazione. In questi casi il motore di stampa non utilizza la “stampante virtuale” Citrix
Printer, ma rende disponibile il file PDF attraverso un servizio di pubblicazione web (docstore).

e All'interno della sessione applicativa, una volta avviata la produzione del documento, appare:

Selezionare PRIMA il checkbox:
Open Link “Remember my choice for this session”;

Do you want to open this link in a browser on your Quindi selezionare il pulsante azzurro:
device? “Yes, open in device”.

URL: https://docstore.u-gov.it/provaunipartest/PowerBu...

Remember my choice for this session.

You must allow popups if you choose to open in device.

ATTENZIONE: e importante ricordare di
selezionare il checkbox alla prima
operazione di stampa: in questo modo la
configurazione verra mantenuta per le
stampe successive, limitatamente alla
sessione applicativa.

Yes, open in device

No, open in Citrix Receiver

Verra generata una nuova finestra/tab nel browser (collegata al docstore), contenente I’anteprima
del documento da stampare, se I'anteprima PDF & prevista dal proprio browser, altrimenti verra
proposto di effettuare il download.

~—
-
@ Citrix Receiver »* | @ ESSES_UMIPARTHEMOPE T... % | StampaDocumentiStudents_20.. = ‘\+
i) @  https://docstore.u-gowit/provaunipartest/StampaDocumentiSt [ Q Cerca f:f B 4+ & =
4 3 Pagina i 2 Zoom automatico ¥ n

Esami sostenuti Data Voto Paso Firma
12,
13 |

Da qui risulta quindi possibile stampare fisicamente il documento oppure salvarlo sul proprio PC.

ATTENZIONE:

e Dopo aver selezionato il checkbox “Remember my choice for this session”, bisogna evitare
assolutamente di selezionare il pulsante nero “No, open in Citrix Receiver”: sarebbero infatti
cosi inibite le stampe all’interno della sessione applicativa. Per ripristinarne il funzionamento
sarebbe necessario terminare la sessione ed effettuare un nuovo login.

e Ingenerale NON utilizzare MAI il pulsante nero “No, open in Citrix Receiver” (purtroppo non &
possibile eliminarlo...).
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